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Wprowadzenie

W $wiecie ponowoczesnym obszarem kreujacym szereg procesow jest cyberprze-
strzen, za$ jedna z najwazniejszych potrzeb ludzkich stato si¢ zapewnienie bezpie-
czenstwa informacyjnego. Rolg panstwa jest zapewnienie bezpiecznego funkcjono-
wania jego organow i instytucji oraz obywateli w przestrzeni informacyjnej, okres$lane
jako zapewnienie bezpieczenstwa informacyjnego. Jest ono osiggane mi¢dzy innymi
poprzez dazenie do pelnej kontroli wtasnej infosfery w postaci ochrony zasobow infor-
macyjnych panstwa i jego elementow sktadowych. Pojecie ,,bezpieczenstwo informa-
cyjne” jest definiowane w rézny sposob i postrzegane w réznych kontekstach. Autor
opowiada si¢ za podej$ciem zaprezentowanym przez amerykanski o§rodek badawczy
National Initiative for Cybersecurity Careers and Studies, ktory definiuje to pojecie
jako ,,zbior dyrektyw, przepisow, zasad i praktyk, ktore okreslaja sposob zarzadzania,
ochrony i dystrybucji informacji przez organizacj¢” (4 Glosary, hasto ,,Information
Security Policy”)?. Elementem tak definiowanego bezpieczenstwa informacyjnego,
ktére niekiedy jest postrzegane jako osobny obszar przedmiotowy, jest bezpieczen-
stwo cybernetyczne/cyberbezpieczenstwo. Przyjmujac, ze jezeli bezpieczenstwo in-
formacyjne w polityce panstwa sprowadza si¢ do zapewnienia komponentow techno-
logicznych niezbednych do ochrony danych, to w ramach dziatan na rzecz swojego
bezpieczenstwa cybernetycznego panstwo tworzy procedury i komponenty techniczne
wykorzystywane do ochrony swoich zasobow informatycznych. Rozwigzanie to po-
woduje, ze do definiowania pojecia ,,cyberbezpieczenstwo” wykorzystuje si¢ tzw. wa-
skie 1 szerokie podej$cie uznajac, iz jest to ochrona systemow, sieci przesytowych oraz
zawartych informacji (definicja waska) lub cato$ciowa strategia zawierajaca koncep-
cje ochrony uwzgledniajace prewencje, profilaktyke oraz edukacje spoteczng (4 Glo-
sary, haslo ,,Cybersecurity”).

Przyjety do rozwigzania problem badawczy to proces modyfikacji niemieckiej po-
lityki bezpieczenstwa cybernetycznego w $wietle zmiany specyfiki zagrozen tego typu
oraz przebiegu procesu zmierzajacego do ujednolicenia procedur ochronnych w pan-
stwach cztonkowskich UE. Celem jest za$§ ocena adekwatno$ci wdrazanych zmian
w kontekscie przeobrazen tego typu zagrozen oraz proponowanych przez instytucje

' Artykut udostepniany jest na licencji Creative Commons — CC-BY-SA 4.0 —

uznanie autorstwa, uzycie niekomercyjne, na tych samych warunkach.
2 Podobny poglad w Polsce reprezentuja migdzy innymi Piotr Potejko i Marek Madej. Zob. Po-
tejko, 2009, s. 194; Madej, 2009, s. 18.
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UE form kooperacji panstw cztonkowskich. Przyjeta hipoteza to stwierdzenie Ze nie-
mieckie wladze federalne prowadzg szeroko zakrojone dziatania na rzecz ochrony cy-
bernetycznej, wykorzystujac do tego rozbudowany system bezpieczenstwa cyberne-
tycznego panstwa i rownoczes$nie prowadzac polityke wspierajaca dziatania Komisji
Europejskiej majace na celu ujednolicenie procedur ochronnych w UE. Zasadnicze
mikro-problemy badawcze, jakie pozwolity zweryfikowanie tak sformutowane hipote-
zy to: prezentacja zakresu aktywnosci Komisji Europejskiej zmierzajacej do stworze-
nia jednolitych procedur ochrony cybernetycznej w panstwach cztonkowskich, analiza
sposobu funkcjonowania niemieckiego systemu ochrony cybernetycznej oraz sposobu
implementacji zalecen Komisji Europejskiej zmierzajacych do stworzenia jednoli-
tych procedur ochronnych. Baza materiatowa wykorzystang do przygotowania opra-
cowania stanowig dokumenty strategiczne oraz okreslajace zadania poszczegdlnych
ogniw niemieckiego systemu bezpieczenstwa cybernetycznego, a takze dokumenty
wytworzone przez instytucje UE. Z tego wzgledu zastosowane metody badawcze to
przede wszystkim analiza dokumentow czesciowo uzupetniana przez elementy anali-
zy systemowej i porownawczej. Punktem wyjscia do rozwazan jest ewolucja unijnej
polityki w latach 2011-2024 postrzegana jako dzialania na rzecz stworzenia jednoli-
tych mechanizméw ochrony cybernetycznej panstw cztonkowskich 1 ograniczony do
wdrazania rozwigzan prawnych, ktore powinny zosta¢ implementowane do rozwigzan
krajowych. Ocena procesu ewolucji niemieckiego systemu ochrony cybernetycznej to
analiza zakresu kompetencji federalnych urzedow wspottworzacych ten system oraz
zakresu zmian w sposobie ich funkcjonowania i modyfikacji zadan, jakie naktadano
na te instytucje w latach 2005-2024. Rozwazania te uzupekniaja oceny odnoszace si¢
do zakresu modyfikacji niemieckiej koncepcji zapewniania bezpieczenstwa cyberne-
tycznego, jakie wprowadza pierwsza w historii tego panstwa strategia bezpieczenstwa
z 2023 roku.

Polityka ochrony cybernetycznej Unii Europejskiej

Zaangazowanie instytucji Unii Europejskiej w kreowanie jednolitej polityki cyber-
netycznej wynika gléwnie z uznania, iz rozwijajacy si¢ rynek ustug cyfrowych staje
si¢ jedng z najwazniejszych determinantéw rozwoju spoteczno-gospodarczego (Roz-
porzqdzenie Parlamentu Europejskiego i Rady 2021/694). Réwnoczesnie dostrzezo-
no skale zagrozen wynikajacych z korzystania z cyberprzestrzeni dla indywidualnego
uzytkownika oraz jej wykorzystania do destabilizacji gospodarczej i politycznej panstw
cztonkowskich. Prze§wiadczenie to powoduje, ze w polityce Unii Europejskiej wyrdz-
ni¢ mozna dwa obszary dziatan na rzecz zapewniania bezpieczenstwa cybernetycz-
nego. Pierwszy odnosi si¢ do kwestii dostepu i1 sposobu zarzadzania cyberprzestrze-
nig, postrzegang jako Internet. Druga koncentruje si¢ na — postrzeganej kompleksowo
— problematyce atakow cybernetycznych i ochrony systemoéw, sieci przesylowych
oraz baz danych. W pierwszym z wymienionych obszaroéw za cel uznano stworzenie
multilateralnego systemu zarzadzania Internetem obejmujgcego zarowno tresci, jakie

3 Kwestie te podniesiono takze w programie ,,Cyfrowa Europa” na lata 2021-2027, przeznacza-
jac na ten cel 7,588 mld EUR.
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zawierajg zasoby internetowe, jak 1 kwestie techniczne odnoszgce si¢ miedzy innymi
do protokotow internetowych (Komunikat Komisji..., COM 2014/72, s. 7-10). W duzej
mierze obszar zainteresowan instytucji europejskich zostat skoncentrowany na kwestii
dostepnosci do wiedzy i1 stosowania praw autorskich oraz ochrony uzytkownika przed
niechcianymi informacjami (spaming, phishing, malvertisin itp.), a takze zlosliwy-
mi lub szpiegowskimi programami (Komunikat Komisji..., COM 2006/688; Decyzja
ramowa Rady 2005/222/WSiSW, Rozporzgdzenie Parlamentu Europejskiego i Rady
2016/679). Natomiast drugi obszar to przede wszystkim budowa odpornosci infor-
matycznej i klasycznej infrastruktury krytycznej panstw cztonkowskich. Zakladaja-
cy takze zdolno$¢ do ochrony, jak i naktadania sankcji prawnych wobec podmiotéw
kreujacych takowe zagrozenia (Dyrektywa Rady 2008/114/WE)*. Przyjety w 2009 roku
program dziatania obejmuje pig¢ obszarow aktywnosci, ktore okreslono jako budowa
odpornosci (,,gotowos¢™ 1 ,,zapobieganie”), wykrywanie atakow cybernetycznych, re-
agowanie na ich wystapienie, niwelowanie skutkow oraz przywracaniu sprawnosci
operacyjnej systemow i sieci (Komunikat..., KOM 2009/149, s. 9-13). Oceniajac pro-
ces ewolucji tej koncepcji przeciwdziatania zagrozeniom w cyberprzestrzeni wska-
za¢ nalezy, iz wazng jej czeScig od roku 2016 jest proces dostosowywania rozwigzan
prawnych i instytucjonalnych w panstwach cztonkowskich, ktoérej najwazniejszym
dokumentem stata si¢ (do czasu jej nowelizacji) dyrektywa o bezpieczenstwie sieci
1 informacji (Networkand Information Security Directive — NIS Directive).

Postrzegajac polityke cybernetyczng Unii Europejskiej w latach 2011-2024 jako
kompleksowe dziatania na rzecz zapewnienia bezpieczenstwa cybernetycznego oby-
watelom UE oraz budowe systemu ochrony cybernetycznej informatycznej i klasycz-
nej infrastruktury krytycznej, podkresli¢ nalezy iz znaczna cze$¢ tej aktywnosci UE
odnosita si¢ do kwestii kreowania prawa wtornego i tworzenia ram pozwalajacych na
implementacje tego prawa w system prawny panstw cztonkowskich (Malecka, 2021,
s. 69-91). Dopiero w drugim etapie, tj. po roku 2016 zdecydowanym priorytetem stata
si¢ odpornos$¢ cybernetyczna panstw cztonkowskich. Za najwazniejsze rozwigzania,
ktére wdrozono w tym okresie uzna¢ nalezy powszechne stosowanie w polityce cy-
bernetycznej panstw cztonkowskich szerokiej definicji cyberbezpieczenstwa obejmu-
jacej:

— zwigkszenie zdolnos$ci operacyjnej do zwalczania wszelkich form cyberprzestep-
czosci;

— wdrozenie (uzgodnionych w ramach UE) uniwersalnych przepisow regulujacych
zwalczanie cyberprzestepczosci,

— zacie$nienie wspoOlpracy z sektorem prywatnym (Komunikat Komisji..., COM

2011/287 final).

Celem tych dziatan niezmiennie pozostaje zabezpieczenie funkcjonalno$ci syste-
moéw 1 sieci teleinformatycznych oraz ich baz danych (Wspolny Komunikat..., Jont
2013/1 final), a realizatorem prowadzonych dziatan sg panstwa cztonkowskie. Zostaty
one zobligowane do zapewnienia bezpieczenstwa cybernetycznego na swoim teryto-

4 Zakres tych dziatan okre$lono w cytowanej dyrektywie, a cze$¢ dziatan zrealizowano w latach
2001-2005, opierajac si¢ na zapisach tzw. Polityki bezpieczenstwa sieci i informacji (Network and
Information Security, NIS) z 2001 roku oraz Zielonej ksiedze w sprawie europejskiego programu
ochrony infrastruktury krytycznej z 2005 roku.
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rium przy wspotpracy wiadz administracyjnych z operatorami teleinformatycznymi

oraz instytucjami europejskimi. Zasadg wiodacg jest realizacja przedsigwzie¢ ochron-

nych w pigciu obszarach priorytetowych za ktére uznano:

— osiggnigcie odpornosci na zagrozenia cybernetyczne;

— radykalne ograniczenie cyberprzestepczosci;

— opracowanie polityki obronnej i rozbudowa zdolnosci w dziedzinie bezpieczen-
stwa cybernetycznego w powigzaniu z WPBIiO;

— rozbudowa zasobow przemystowych i technologicznych na potrzeby bezpieczen-
stwa cybernetycznego;

— ustanowienie spojnej miedzynarodowej polityki w zakresie cyberprzestrzeni dla
UE i promowanie podstawowych unijnych wartosci (Komunikat Komisji..., COM
2011/ 287 final, s. 5-24).

Szczegblne znaczenie w gronie powyzszych celow strategicznych przyznano kwe-
stii promowania wartosci oraz poszanowania praw i wolnosci osobistych. Zwlaszcza
uzyskania powszechnej dostepnosci do przestrzeni cyfrowej oraz zachowania prawa
do swobody wypowiedzi oraz zapewnienia ochrony danych wrazliwych (Komunikat
Komisji..., COM (2011) 287 final, s. 4-5). Natomiast skala zagrozenia cyberatakami
w okresie pandemii COVID-19, jak i wynikajaca z rosyjskiego oddziatywania cyber-
netycznego doprowadzita do podjecia przez organy europejskie prac nad komplekso-
wymi zatozeniami ochrony cyberprzestrzeni. Zasadnicza decyzja to wdrozenie dyrek-
tywy NIS 2 (Dyrektywa Parlamentu Europejskiego i Rady 2022/2555) okreslajacej
prawne i organizacyjne wymogi dla narodowych systemoéw ochrony cybernetycznej
1 obowigzek objecia ochrong okreslonych sektorow gospodarczych, spotecznych i ad-
ministracyjnych panstw cztonkowskich®. W konsekwencji tych uzgodnien system
ochrony cybernetycznej panstw cztonkowskich tworza organy panstwa i powigzane
z nim, osoby prawne i fizyczne oraz podmioty nieposiadajace osobowosci prawne;.
Zakres ich obowigzkow 1 zadan jest natomiast okreslany w narodowych dokumen-
tach strategicznych, ktore sg implementacja zalecen Komisji Europejskiej sformuto-
wanych zwlaszcza okre$lonych w dwoch dokumentach tj. Komunikacie Komisji do
Parlamentu Europejskiego 1 Rady pt. Zarzqdzanie Internetem. Kolejne dziatania (Ko-
munikat Komisji..., COM 2009/0277) oraz unijnej strategii cybernetycznej (Wspol-
ny Komunikat..., Jont 2013/1 final). Czg¢$ciowo odnalez¢ je mozna takze w Strategii
bezpieczenstwa UE na lata 2020-2025 z lipca 2020 r. (Komunikat Komisji..., COM
2020/605 final). W dokumentach tych uznano, ze wtadze panstwowe powinny opraco-
wac 1 wdrozy¢ systemowe rozwigzania okreslajace zasady bezpiecznego udostepnia-
nia cyberprzestrzeni i ochrony danych w niej przechowywanych przy uznaniu prawa
podmiotéw niepanstwowych w zarzadzaniu cyberprzestrzenig. Jako zadanie wtasne

5 Dyrektywa NIS 2 ma zastosowanie do podmiotow publicznych oraz prywatnych §wiadczacych
ustugi lub prowadzacych dziatalno$¢ w UE i jednoczes$nie kwalifikuja si¢ jako $rednie przedsie-
biorstwa lub przekraczaja putapy dla srednich przedsigbiorstw. Za sektory, w ktorych obowiazuja
jej zapisy uznano: energetyke, transport, bankowos¢, infrastrukture¢ rynkéw finansowych, opieke
zdrowotna, zaopatrzenia w wodg pitna, $cieki, infrastrukture cyfrowa, zarzadzanie ustugami ICT,
administracj¢ publiczna, przestrzen kosmiczna, ustugi pocztowe i kurierskie, gospodarowanie odpa-
dami, produkcja, przetwarzanie i dystrybucja chemikaliéw, produkcja, przetwarzanie i dystrybucja
zywnosci, wytworczos¢, ustugi cyfrowe oraz badania naukowe.
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Komisji Europejskiej uznano natomiast stworzenie rozwigzan systemowych (prawno-
-organizacyjnych) oraz zapewnienie srodkéw finansowych umozliwiajgcych wykry-
wanie oraz niwelowanie skutkéw atakdéw cybernetycznych oraz wsparcie, zwlaszcza
matych i $rednich przedsigbiorstw, w procesie podnoszenia kompetencji cyfrowych
pracownikow.

Ewolucja niemieckiej koncepcji bezpieczenstwa cybernetycznego 2011-2024

Kreatorem niemieckiej polityki ochrony cyberprzestrzeni, a wlasciwie ochrony
systemow teleinformatycznych od lat 90. XX wieku jest Federalne Biuro ds. Bezpie-
czenstwa Informacji (Bundesamt fiir Sicherheitin der Informationstechnik — BSI).
Do konca XX wieku zadaniem BSI byta koordynacja dziatan wiladz federalnych
ukierunkowanych na niwelowanie mozliwosci wykorzystania systemow teleinfor-
matycznych do dziatan okreslanych jako przestepstwa gospodarcze. Dopiero w roku
2005, zgodnie z zaleceniami Komisji Europejskiej opracowano tzw. Federalny Plan
ochrony infrastruktury teleinformatycznej (Nationalen zum Schutz der Informa-
tionsinfrastrukturen — NPSI) zawierajacy zakres dziatan ochronnych realizowanych
w administracji publicznej oraz w sektorze infrastruktury krytycznej (Oleksiewicz,
s. 121). Byl on modyfikowany zgodnie z zaleceniami Komisji Europejskiej w la-
tach 2006-2009, ale nie zmieniono zakresu prowadzonych dziatan. Kompleksowa
koncepcja przeciwdziatania zagrozeniom cybernetycznym w Republice Federalnej
Niemiec powstata w roku 2011 w — przyjetej 23 lutego 2011 r. — strategii cyber-
bezpieczenstwa. Bezpieczenstwo cybernetyczne RFN zostato zdefiniowane, w jako
konglomerat dzialan prowadzonych w celu zapewnienia mozliwos$ci bezpiecznego
funkcjonowania sieciowych systemow informacyjnych, ktore wptywajg na obszary
zycia spolecznego i gospodarczego oraz umozliwiaja rozwoj spoteczno-gospodar-
czy (Cyber-Sicherheitsstrategie..., s. 16—17). W praktyce zakres tych dziatan obej-
muje trzy sfery funkcjonowania panstwa:

— gospodarczg, gdzie celem jest zapewnienie mozliwosci bezpiecznego funkcjono-
wania sieciowych systemow informacyjnych, wplywajacych na poszczegélne ob-
szary zycia gospodarczego oraz umozliwiajgcych rozwoj spoteczno-gospodarczy;

— publiczna, w ktérej zamierzeniem jest zapewnienie bezpieczenstwa sieciom i ba-
zom danych instytucji publicznych;

— administracyjno-polityczng, dla ktérej celem jest budowa federalnej sieci informa-
tycznej dla urzedow federalnych i panstw zwigzkowych (Cyber-Sicherheitsstrate-
gie..., cele strategiczne nr 4 1 5).

Bezpieczenstwo w cyberprzestrzeni ma zapewni¢ — w my$l zatozen Strategii — osia-
gniecie, jednoznacznie sprecyzowanych celow w dziesigciu obszarach strategicznych.
W sferze organizacyjnej zaktadaty one powotanie Narodowego Centrum Przeciwdzia-
tania Zagrozeniom dla Cyberprzestrzeni (Nationales Cyber-Abwehrzentrum — NCAZ)
oraz okre$lenie form zaangazowania si¢ w jego dziatanie federalnych instytucji od-
powiadajacych za bezpieczenstwo teleinformatyczne. Zakres, okreslonych w celach
strategicznych, przedsiewzig¢ ukierunkowanych na przeciwdziatanie 1 zwalczanie za-
grozenia mozna sprowadzi¢ do nastepujacych:
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— zapewnienie ochrony teleinformatycznej infrastruktury krytycznej w oparciu o fe-
deralny plan ochrony infrastruktury krytycznej (Nationaler Plan zum Schutz der
Informationsinfrastrukturen — NPSI);

— zapewnienie ochrony teleinformatycznej matych i §rednich przedsi¢biorstw i zaso-
bow bedacych wlasnoscig obywateli;

— zapewnienie bezpieczenstwa sieciom i bazom danych instytucji publicznych po-
przez docelowg budowe tzw. federalnej sieci informatycznej dla urzedow federal-
nych i panstw zwigzkowych;

— zwigkszenie efektywnosci Zespolow Reagowania na Incydenty Komputerowe
(CERT) panstw zwigzkowych i poprawa ich wspotpracy, miedzy innymi poprzez
nadanie kompetencji w tym obszarze — powotanej specjalnie — Rady Planowania
teleinformatyki;

— skuteczne zwalczanie atakow na systemy informatyczne poprzez podjecie $cistej
wspolpracy BKA 1 przedstawicieli sektoréw gospodarczych, takze w zakresie wy-
miany informacji o zdarzeniach oraz tworzenia technicznych rozwiazan w doty-
czacych ochrony systemow teleinformatycznych;

— stworzenie i wdrozenie do powszechnego stosowania katalogu instrumentéw ogra-
niczajacych poziom zagrozenia (Cyber-Sicherheitsstrategie..., s. 9-14).

Przyjeta w tym czasie koncepcja ograniczala wigc zakres przedmiotowy cyberbez-
pieczenstwa do sfery zarzadzania kryzysowego, co wptyngto na zakres prowadzonych
dziatan ochronnych. Uznano, ze ochrong powinny by¢ objete systemy teleinforma-
tyczne decydujace o funkcjonowaniu panstwa, zwlaszcza informatyczna infrastruktura
krytyczna, elementy technologii informatycznych oraz komunikacyjnych, wptywajace
na sposob funkcjonowania spoteczenstwa i administracji oraz Internet. Zasadniczy-
mi formami wrogiego oddzialywania w cyberprzestrzeni wg tych zatozen byly cy-
berataki, cyberszpiegostwo oraz sabotaz cybernetyczny (Cyber-Sicherheitsstrategie...,
s. 17). Przyjeta koncepcja przeciwdziatania oparta zostata na wynikach corocznych
analiz stanu bezpieczenstwa teleinformatycznego przedstawianych w formule raportu
Die Lage der IT-Sicherheit in Deutschland. Zawiera on szczegdlowy opis zagrozen,
form stosowanych dziatan, obszaréw objetych ich oddziatywaniem oraz rozwigzania
majgce ograniczy¢ skale zagrozenia. Natomiast okreslony w Planie Ochrony Infra-
struktury Teleinformatycznej (NPSI) zakres ochrony cyberprzestrzeni stanowit podsta-
w¢ do konstrukcji planéw dziatah ochronnych wdrazanych przez kierownictwa firm
1 organow zarzagdzajacych elementami infrastruktury krytycznej. Jego integralnym ele-
mentem jest takze poprawa poziomu zabezpieczenia systemow teleinformatycznych,
wykorzystywanych przez mate i $rednie firmy oraz osrodki edukacyjne®. Dziatania
te sa uzupelniane przedsigwzigciami realizowanymi przez administracj¢ publiczna
w ramach strategii Federalne Zarzqdzanie Teleinformatyczne. Celem tych przed-
siewzigC jest zapewnienie niezakloconego dziatania systeméw majacych usprawnié
sposob funkcjonowania administracji publicznej. Przedsigwzigcia te zostaty posze-
rzone w wyniku oceny skali zagrozenia cybernetycznego w okresie wprowadzenia
stanu zagrozenia pandemicznego zwigzanego z wirusem COVID-19. W okresie tym
Federalny Urzad Policji Kryminalnej (BKA) zarejestrowat 108 tysigcy incydentow

¢ Przedsigwzigcia te sa nadzorowane przez, powotang w 2011 roku przez Ministerstwo Gospo-
darki Technologii oraz stowarzyszenia przemystowe, specjalng grupe zadaniowa.
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cybernetycznych rocznie (Fiirstenau). Kierujac si¢ wynikami przywotanego raportu
przyjeto, ze realnym zagrozeniem panstwa federalnego i jego obywateli staje si¢ suk-
cesywne stosowanie zto§liwego oprogramowania i cyberatakéw skoncentrowane na
prébach wytudzenia lub przejecia funduszy. Za szczegdlnie grozne zjawiska uznano
proceder ransomware, czyli wrogiego szyfrowania zasobéw w celu uzyskania okupu,
kradziez danych osobowych i kont oraz ataki na platformy pracy zdalnej. W tej sytu-
acji uznano, ze obowiagzkiem wiadz federalnych powinno by¢ takze wdrazanie roz-
wigzan zapewniajacych wysoki poziom bezpieczenstwa i ochrony w cyberprzestrzeni
w catoksztalcie koncepcji cyfryzacji panstwa. W konsekwencji rownie istotnym co
informatyczna infrastruktura krytyczna priorytetowym obszarem niemieckiej polityki
bezpieczenstwa cybernetycznego staly sie sieci i systemy teleinformatyczne wykorzy-
stywane przez obywateli oraz zawierajace dane wrazliwe obywateli. Zmiana pierwot-
nego podejscia do przedmiotowego zakresu cyberbezpieczenstwa zostata usankcjono-
wania w ustawie o bezpieczenstwie sieci teleinformatycznych (I IT-Sicherheits gesetz
2.0) z 7 maja 2021 r. Jej zapisy zakladaly szybkie wdrozenie rozwigzan technicznych
umozliwiajgcych zapobieganie atakom cybernetycznym oraz samoobrong uzytkow-
nika systemow 1 sieci teleinformatycznych. Jednakze za najistotniejsze rozwigzania
uzna¢ nalezy poszerzenie kompetencji nadzorczych federalnego urzedu do spraw bez-
pieczenstwa technik informacyjnych (Bundesamt fiir Sicherheit in der Information-
stechnik — BSI) oraz okreslenie czterech grup ryzyka, ktore powinny zosta¢ poddane
ochronie cybernetycznej. Za takowe uznano struktury administracyjne, sfery nauki
1 gospodarki oraz samo spoteczenstwo.

Roéwnie istotng co poszerzenie zakresu odpowiedzialnosci systemu bezpieczenstwa
cybernetycznego byto poszerzenie uprawnien jego elementéw sktadowych. Wiodacy-
mi instytucjami w zakresie przygotowania i wdrazania rozwigzan kreujacych polityke
ochrony w przestrzeni cybernetycznej pozostaja Narodowa Rada Cyberbezpieczen-
stwa (Nationaler Cyber-Sicherheitsrat — NCS) oraz Rada Planowania Teleinforma-
tycznego, w ktorej gestii pozostaje ochrona sieci informatycznych. Federalnym orga-
nem koordynujacym wspotprace pomiedzy organami administracji oraz strukturami
gospodarczymi, ktore moga by¢ celem ataku cybernetycznego pozostaje Narodowe
Centrum Przeciwdzialania Zagrozeniom dla Cyberprzestrzeni (NCAZ)'. Pelni przede
wszystkim role federalnego os$rodka gromadzenia, analizy i wymiany informacji® oraz
platformy wspotpracy instytucji zajmujacych si¢ monitorowaniem zagrozenia, koor-
dynacjg form reagowania na zaistniate zdarzenie oraz opracowania koncepcji zwalcza-
nia. Zadaniem Centrum jest wykrycie zagrozenia, jego analiza pod katem potencjal-
nych szkdd dla systemow IT i infrastruktury krytycznej oraz opracowanie wytycznych
1 zalecanych form reakcji. Natomiast reakcje na stwierdzone incydenty prowadzi¢
majg operatorzy i administratorzy sieci, przy wsparciu, funkcjonujgcych w krajach

7 Jej dziataniami kieruje Pelnomocnik Rzadu Federalnego ds. Teleinformatycznych, a w jej
sktad wchodza przedstawiciele federalnych ministerstw spraw zagranicznych, wewnetrznych, obro-
ny narodowej, gospodarki, finansow, sprawiedliwosci oraz oswiaty, a takze delegaci wladz krajow
zwiazkowych.

§ Stosowne okresowe raporty, zawierajace ocene stanu zagrozenia i wytyczne dla dziatan pro-
wadzonych na szczeblu federalnym, przekazywane sa do Narodowej Rady Cyberbezpieczenstwa. Sg
one takze wykorzystywane do opracowania kolejnych Die Lage der IT-Sicherheit in Deutschland.
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zwigzkowych, Zespotow Reagowania na Incydenty Komputerowe (CERT — Computer
Emergency Response Team).

Stworzony w pierwszej dekadzie XXI wieku niemiecki system cyberbezpieczen-
stwa podtrzymal wiodacg rolg Bundesamt fiir Sicherheit in der Informationstechnik.
Niezmiennie odpowiada on za oceng podatnosci systemow IT na ataki cybernetyczne,
analize techniczng i1 informatyczng ataku cybernetycznego i jego skutkéw. W pierwot-
nych rozwigzaniach czg$¢ zadan zwigzanych ze zwalczaniem zagrozen wykonywaty
takze inne ograny federalne. Wskazaé¢ nalezy role Federalnego Urzedu ds. Ochrony
Konstytucji (Bundesamt fiir Verfassungsschutz — BfV), ktérego zadaniem byto wy-
krycie mocodawcow ataku, Federalnego Urzgdu ds. Ochrony Ludnosci i Reagowa-
nia Kryzysowego (Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe) odpo-
wiadajacego za oceng skutkéw ataku dla funkcjonowania infrastruktury krytycznej
oraz — wspOtpracujacych Scisle w zakresie wykrycia sprawcow ataku cybernetyczne-
go — Federalnego Urzedu Kryminalnego (Bundeskriminalamt — BKA) oraz Federal-
nego Urzedu Celnego (Zollkriminalamt). W systemie tym funkcjonuja takze policja
federalna, odpowiadajaca za oceng zagrozenia, wykrycie sprawcoOw na terenie RFN,
Bundeswehra, a wtasciwie — odpowiadajacy za ochrong wojskowych systeméw infor-
matycznych oraz udzielenie ewentualnej pomocy urzgdom federalnym — kontrwywiad
wojskowy oraz Federalna Stuzba Wywiadu, monitorujaca zagrozenie poza granicami
kraju. Formalnie jednak Bundeswehra, Federalna Shuzba Wywiadowcza, Federalny
Urzad Kryminalny, Kryminalny Urzad Celny oraz Policja Federalna posiadajg status
»cztonkow stowarzyszonych” w NCAZ (Brzostek, 2021, s. 306). Rola Federalnego
Urzedu ds. Bezpieczenstwa Informacji zostata znacznie rozszerzona w regulacjach
prawnych z 2015 i 2021 roku. Poza zadaniem w postaci wykrywania i zwalczania
zagrozen w przestrzeni cybernetycznej, na mocy zapisow znowelizowanej 25 lipca
2015 roku ustawy o BSI (Gesetz iiber das Bundesamt fiir Sicherheit) oraz ustawy
o bezpieczenstwie systemow teleinformatycznych z 17 lipca 2015 r. (Gesetz zur Er-
héhung der Sicherheit informationstechnischer Systeme)’. Organ ten odpowiada tak-
ze za opracowanie zasad klasyfikacji informatycznej infrastruktury krytycznej oraz
okreslenie wymogow zwigzanych z ochrong informatyczng catej federalnej infrastruk-
tury krytycznej. Zawieraja one szczegodlowe rozwigzania dla konkretnych systemow
IT, dotyczacye inwestycji w celu zabezpieczenia ich funkcjonalnosci (Gesetz zur Er-
hohung der Sicherheit informationstechnischer Systeme Anhang 4 zu § 1 Nummer 4
und 5, § 5, Absatz 4 Nummer 1 und 2, Anlagenkategorien und Schwellenwerte im
Sektor Informationstechnik und Telekommunikation). Urzad uzyskat takze upraw-
nienia do korzystania z podlegtego Federalnemu Urzedowi ds. Ochrony Ludnos$ci
i Reagowania Kryzysowego systemu informatycznego (BSI-KritisV) oraz prawo do
otrzymywania raportow o zdarzeniach w poszczegolnych segmentach infrastruktury
krytycznej (wczesniej raporty takie przesytat do Urzedu jedynie sektor energetyki ja-
drowej). Posiada takze uprawnienia do naktadania na operatorow systemow i sieci
teleinformatycznych oraz instytucji ich wykorzystujacych obowigzkéw (stosowania
okreslonych procedur) w zakresie ochrony danych, form zabezpieczenia w przypad-
ku ich digitalizacji i procedur informowania o probach zakldcania pracy systemoéw

® 0d 2021 roku obowigzuje jej drugi wariant okreslany jako 2.0.
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teleinformatycznych oraz préb wtamania do osobistych kont w systemach'®. Uczest-
niczy w procesie weryfikacji operatorow systemow IT, przeprowadzajac, co 2 lata
stosowne egzaminy i — w porozumieniu z radg nadzorczg instytucji — moze wystapic¢
z wnioskiem o odsunigcie operatora systemu od wykonywania obowigzkow. Moze
zazgda¢ informacji o rozwigzaniach w zakresie bezpieczenstwa wdrazanych produk-
tow teleinformatycznych i zbiera¢ informacje o podmiotach gospodarczych, wykorzy-
stujacych sieci teleinformatyczne (Gesetz zur Erhéhung der Sicherheit information-
stechnischer Systeme, art. 7). Szczegdlnym nadzorem BSI objeto sposdb stosowania
procedur w dziatach infrastruktury krytycznej decydujacej o sposobie funkcjonowania
spoteczenstwa, czyli systemach: energetycznym, dostaw wody pitnej, wyzywienia, te-
lekomunikacyjnych oraz technologii informatycznych (Verordnung zur Bestimmung)
1 systemu bankowego. BSI natozylo takze szereg obowigzkow na operatorow sieci
teleinformatycznych i instytucji ich wykorzystujacych w zakresie ochrony danych,
form zabezpieczenia w przypadku ich digitalizacji oraz prob wtamania do osobistych
kont w systemie. BSI posiada takze mobilne zespoty reagowania na incydenty tzw.
MIRT-y. Ich zadaniem jest reagowanie na incydenty cybernetyczne w instytucjach fe-
deralnych i panstw zwigzkowych oraz operatorow infrastruktury krytycznej. Kolejne
poszerzenia kompetencji BSI wynikajg ze zmian wdrazanych od 2020 roku przez Uni¢
Europejska. We wprowadzonych na przestrzeni 2021-2023 roku rozwigzaniach Bun-
desamt fiir Sicherheit in der Informationstechnik jest centralnym federalnym organem
odpowiadajacym za prowadzenie polityki cybernetycznej panstwa i system ochrony
cyberprzestrzeni. W jego gestii znajduje si¢ prawo do opracowania strategii cyberne-
tycznej i bezpieczenstwa cybernetycznego oraz standardy postgpowania obowigzujace
zardwno wladze krajow zwiazkowych, jak i podmioty prywatne. Jest uprawniony do
monitorowania procesu ich stosowania oraz certyfikacji rozwigzan w zakresie cyber-
bezpieczenstwa. Istotnym novum we wdrozonych rozwigzaniach jest zobligowanie
BSI do zapewnienia ochrony cybernetycznej sieciom komoérkowym migdzy innymi
poprzez certyfikacje kluczowych jej komponentow. W ten sam sposob ocenic nalezy,
natozony na BSI, obowigzek ochrony samych indywidualnych uzytkownikow sys-
temow teleinformatycznych. W praktyce urzad petni role swoistego centrum porad
teleinformatycznych oraz instytucji certyfikujacej wdrazane przez operatorow rozwia-
zania i produkty.

Kierunki rozwoju polityki bezpieczenstwa cybernetycznego RFN
po 2023 roku

W procesie realizacji polityki bezpieczenstwa cybernetycznego Republiki Fe-
deralnej Niemiec po 2023 roku szczegdlng rolg odegra¢ powinny zapisy pierwszej
w historii panstwa niemieckiego strategii bezpieczenstwa oraz proces poszerzania
unijnej polityki o kwestie obronne!!. Przyjety w 2023 roku dokument jest pierw-

10" Wynika to z zapisow par. 3 punkt 3 i 8b, ustawy o BSI z 2015 roku.

"' W Republice Federalnej Niemiec do roku 2023 zasadniczymi dokumentami tego typu byly
tzw. Biate Ksiggi publikowane w latach 1994, 2006, 2016, a obecnie Narodowa Strategia Bezpie-
czenstwa (Sicherheit fiir Deutschland).
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szg strategia sektorowa odnoszaca si¢ w sposob kompleksowy do problematyki
bezpieczenstwa panstwa, co powoduje, ze zasadnym jest okre$lenie zmian w po-
szczegbdlnych obszarach funkcjonalnych polityki bezpieczenstwa RFN. W doku-
mencie tym wprowadzono pojecie ,,zintegrowane bezpieczenstwo”, ktére okreslo-
no jako kooperacj¢ niemieckich osrodkéw spoteczno-polityczno-gospodarczych
pod egida rzadu federalnego zaktadajaca wykorzystywanie wszelkich dostepnych
instrumentow i Srodkéw zapewniajacych okreslony poziom bezpieczenstwa pan-
stwa, a takze — w domysle — spoleczenstwa i obywatela (Integrierte Sicherheit
fiir Deutschland, s. 30). Problematyka bezpieczenstwa cybernetycznego zostala
w tym dokumencie usytuowana w obszarze ,,0dporno$¢” i cze¢sciowo ,,zrownowa-
zenie”. Wynika to wprost z uznania, iz prawo do dostgpu do systemow i sieci oraz
ochrona tych zasobow jest elementem gwarantowania praw i wolnosci, a takze
uznania, iz bezpieczenstwo panstwa to takze problematyka bezpieczenstwa ludz-
kiego, chociaz w dokumencie postuzono si¢ pojeciem hAuman security wg definicji
OZN z 1994 roku (Human Development Report 1994, s. 22-24). Zastosowanie
tej definicji doprowadzito do znacznego poszerzenia zakresu prowadzonych dzia-
tan w odniesieniu do indywidualnych uzytkownikow oraz firm oferujacych ustugi
za posrednictwem systemoOw 1 sieci teleinformatycznych. Rozwigzania te nalezy
uzna¢ za adekwatnag odpowiedz na zagrozenia, ktore pojawity si¢ w okresie pan-
demii COVID-19. Za rozwigzanie lezgce w interesie RFN uznac takze nalezy pro-
pozycje Komisji Europejskiej wzmacniajace kooperacje panstw cztonkowskich
w zakresie polityki wczesnego ostrzegania oraz wspo6lng budowe zespoldw szyb-
kiego reagowania na incydenty cybernetyczne. Budowany od 2021 roku system
Joint Cyber Unit wpisuje si¢ w petni w niemieckg koncepcje migdzynarodowego
systemu reagowania na ataki cybernetyczne, ktoéry powinien zastapi¢ koncepcje
reagowania wylgcznie na tzw. skoordynowanej reakcji na incydenty cybernetycz-
ne na duzq skale. Natomiast za potencjalny problem natury politycznej uzna¢ na-
lezy koncepcje cyberobrony kreowanej przez Europejska Agencje Obrony 1 Cen-
trum Analiz Wywiadowczych.

Podsumowanie

Niemiecka polityka bezpieczenstwa cybernetycznego jest w znacznej mierze
tworzona w oparciu o plan budowy wspdlnotowej przestrzeni cybernetycznej UE
oraz wynikajace z tej koncepcji zalecenia i inne formy unijnego prawa wtornego.
Rozwigzanie to stato si¢ wiodgcg zasada po roku 2022 i okreslito sposéb angazowa-
nia si¢ Republiki Federalnej w budowe unijnego systemu odpornosci cybernetycz-
nej. Niemiecka polityka cybernetyczna w wymiarze zewngtrznym zostata skoncen-
trowana na wsparciu propozycji instytucji unijnych zmierzajgcych do powszechnego
stosowania przez panstwa czlonkowskie ,,szerokiej definicji” bezpieczenstwa cyber-
netycznego oraz tworzenia unijnych standardow ochrony cybernetycznej. Angazu-
jac sie¢ w ten proces panstwo niemieckie dazy zardwno do zajecia pozycji lidera
procesu ewolucji unijnych dziatan ochronnych, jak i sukcesywnego podnoszenia
zakresu wlasnego bezpieczenstwa poprzez dobrze przeprowadzang implementacje
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prawa wtornego UE. Oceniajac niemieckie rozwigzania formalno-prawne podkre-
$li¢ nalezy, ze ta implementacja wspotkreuje federalng polityke bezpieczenstwa
cybernetycznego. Rownocze$nie jednak wdrazane rozwigzania pozwolity na uzy-
skanie duzego zakresu kompatybilnoéci niemieckiego systemu z instytucjami UE
zajmujacymi si¢ oceng zagrozen w cyberprzestrzeni. W konsekwencji zbudowano
»pionowy” (nie hierarchiczny) uktad kooperacji pomi¢dzy instytucjami UE, federal-
nymi organami zajmujacymi si¢ ochrong cybernetyczng oraz operatorami systemow,
a takze opracowano kompleksowy model dziatan ochronnych w odniesieniu do ist-
niejagcego katalogu zagrozen.

Wskazujac na znaczenie planu budowy przez kraje UE komplementarnego
systemu bezpieczenstwa cybernetycznego w niemieckiej polityce podkresli¢ na-
lezy takze umiejetne okreslenie roli instytucji panstwa, jak i interesariuszy go-
spodarczych i spotecznych w procesie jego zapewniania. Przede wszystkim nie-
mieckie plany zapewniania odpornos$ci cybernetycznej zaktadajg iz ich celem jest
wzmocnienie nie tyle poziomu bezpieczenstwa co suwerennosci cybernetycznej
panstwa. Obejmujacej dziatania majace zapewnic poczucie bezpieczenstwa w sfe-
rze politycznej, gospodarczej i spotecznej. Role kreatora dzialan wypeniajg in-
stytucje federalne, a celem prowadzonych dziatan niezmiennie jest maksymalne
umozliwienie bezpiecznego wykorzystania przestrzeni cyfrowej przez jej uzyt-
kownikow na obszarze panstwa. Modyfikacji podlegaja natomiast cele operacyjne,
ktore sg dobrze dostosowywane do specyfiki i ewolucji zagrozen. Nie wptywaja
one natomiast na sposob organizacji systemu bezpieczenstwa cybernetycznego,
koncentrujac si¢ na wskazaniu zadan dla poszczegodlnych jego elementow sktado-
wych. Oceniajac sposéb funkcjonowania niemieckiego systemu bezpieczenstwa
cybernetycznego wskaza¢ nalezy na duzy poziom korelacji zadan pomiedzy sfera
zarzadzania kryzysowego i ochrony ludnosci. Formalnie gros zadan jest skoncen-
trowanych na ochronie informatycznej infrastruktury krytycznej, ale cz¢$¢ z nich
wprost odnosi si¢ do kwestii zapewnienia mozliwos$ci bezpiecznego wykorzysta-
nia cyberprzestrzeni w procesach spoteczno-gospodarczych, zwlaszcza odnosza-
cych si¢ do nowych technologii czy proceséw zrownowazonego rozwoju. Rownie
istotng role w tym systemie przyznano procesowi edukacji majagcym przygotowac
niemieckie spoteczenstwo do dostrzezenia symptomow zagrozenia i reakcji na
ich wystapienie. Zadanie to zostato wlaczone w dziatania prowadzone w ramach
systemu ochrony ludnoéci, jednakze jest to takze element zwigkszenia odporno-
$ci cybernetycznej spoteczenstwa. Wskazujac na powyzsze podkresli¢ nalezy, ze
z zakresu $cistej kooperacji wytaczona zostanie najprawdopodobniej sfera militar-
na. Zatozenia strategii bezpieczenstwa, jak i postawa pacyfistyczna spoleczenstwa
i czeSci establishmentu politycznego pozwalaja na sformutowanie wniosku, ze bu-
dowa regionalnej odporno$ci cybernetycznej w wymiarze polityczno-militarnym
bedzie przez wiladze polityczne RFN blokowana. Dotyczy to zwlaszcza kwestii
prowadzenia dziatan wyprzedzajacych, co pozwala na przyjecie konkluzji, iz nie-
miecka aktywnos¢ zostanie skoncentrowana na kwestii wdrazania zapisow dyrek-
tywy NIS 2 przez kraje cztonkowskie.



186 Piotr Mickiewicz RIE 18 ’24

Author Contributions

Conceptualization (Konceptualizacja): Piotr Mickiewicz

Data curation (Zestawienie danych): Piotr Mickiewicz

Formal analysis (Analiza formalna): Piotr Mickiewicz

Writing — original draft (Pi$miennictwo — oryginalny projekt): Piotr Mickiewicz
Writing — review & editing (PiSmiennictwo — sprawdzenie 1 edytowanie): Piotr Mic-
kiewicz

Competing interests: The author have declared that no competing interests exist
(Sprzeczne interesy: Autor o$wiadczyl, Ze nie istniejg zadne sprzeczne interesy)

Bibliografia

A Glossary of Common Cybersecurity Words and Phrases, National Initiative for Cybersecurity Ca-
reers and Studies, https://niccs.cisa.gov/cybersecurity-career-resources/vocabulary#letter-c,
12.02.2024.

Brzostek A. (2021), Organy wladzy publicznej w zakresie ochrony cyberbezpieczenstwa w wybra-
nych strategiach cyberbezpieczenstwa, ,,Przeglad Prawa Konstytucyjnego”, nr 1(59), DOI
10.15804/ppk.2021.01.18.

Cyber-Sicherheitsstrategie fiir Deutschland, Budnesministerium des Inner, https://www.bmi.bund.
de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.
pdf?__ blob=publicationFile, 12.02.2024.

Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r.: W sprawie atakow na syste-
my informatyczne, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELE-
X:32005F0222, 12.02.2024.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.: W sprawie
Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajqca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajg-
ca dyrektywe (UE) 2016/1148, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri-
=CELEX:320221.2555, 12.02.2024.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r.: W sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony,
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=celex%3A32008L0114, 12.02.2024.

Fiirstenau M. (2021), Cyberprzestgpczosé kwitnie. Dzieki pandemii koronawirusa, ,,Deutsche Welle”
z dnia 11.05.2021, https://www.dw.com/pl/cyberprzest%C4%99pcz0%C5%9IB%C4%87-kw
itnie-dzi%C4%99ki-pandemiikoronawirusa/a-57497463, 12.02.2024.

Gesetz iiber das Bundesamt fiir Sicherheit in derInformationstechnik (BSI-Gesetz — BSIG), https://
www.gesetze-im-internet.de/bundesrecht/bsig_2009/gesamt.pdf, 12.02.2024.

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz).

Human Development Report 1994, United Nations Development Programme (UNDP), Oxford Uni-
versity Press, New York—Oxford 1994.

Integrierte Sicherheit fiir Deutschland (2023), Deutscher Bundestag Drucksache 20/7220,
14.06.2023, https://dserver.bundestag.de/btd/20/072/2007220.pdf, 12.02.2024.

Komunikat Komisji do Parlamentu Europejskiego i Rady: Zarzgdzanie Internetem. Kolejne dziata-
nia, COM/2009/0277 koncowy, Bruksela 52009DC0277, https://eur-lex.europa.eu/LexUri-
Serv/LexUriServ.do?uri=COM:2009:0277:FIN:PL:HTML, 12.02.2024.



RIE 18 °24  Ewolucja niemieckiej polityki bezpieczenstwa cybernetycznego... 187

Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionow: W sprawie strategii UE w zakresie unii
bezpieczenstwa, COM (2020) 605 final, https://eur-lex.europa.eu/legal-content/PL/ TXT/?u-
ri=CELEX:52020DC0605, 12.02.2024.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow: W sprawie walki ze spamem, oprogramowaniem szpie-
gujgcym i zlosliwym, Bruksela, 15.11.2006, COM(2006)688 wersja ostateczna. https://eur-
-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0688:FIN:PL:PDF, 12.02.2024.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego oraz Komitetu Regionow: W sprawie ochrony krytycznej infrastruktury in-
formatycznej. Ochrona Europy przed zakrojonymi na szerokq skale atakami i zaktoceniami
cybernetycznymi: zwigkszenie gotowosci, bezpieczenstwa i odpornosci 30.03.2009 (KOM
(2009) 149 wersja ostateczna, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri-
=CELEX:52009DC0149&from=IT, 12.02.2024.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spolecznego i Komitetu Regionow: Jednolity rynek w obszarze praw wlasnosci intelektu-
alnej — Wspieranie kreatywnosci i innowacji celem zapewnienia wzrostu gospodarczego,
atrakcyjnych miejsc pracy oraz wysokiej jakosci produktow i ustug w Europie (COM (2011)
287 final from 24.5.2011), https:/eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELE-
X:52011DC0287, 12.02.2024.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spo-
lecznego i Komitetu Regionow: Polityka wobec Internetu i zarzqdzanie Internetem: Rola Eu-
ropy w ksztattowaniu przysztosci zarzgdzania Internetem, 12.2.2014, COM (2014) 72 final,
https://eur-lex.europa.cu/legal-content/PL/ALL/?uri=CELEX:52009DC0149, 12.02.2024.

Madej M. (2009), Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie bezpie-
czenstwa panstw i systemu miedzynarodowego, w: Bezpieczenstwo teleinformatyczne pan-
stwa, red. M. Madej, M. Terlikowski, Warszawa.

Matecka A. (2021), Polityka cyberbezpieczenstwa Unii Europejskiej na poczqtku trzeciej dekady
XXI wieku, ,,Rocznik Bezpieczenstwa Miedzynarodowego”, vol. 15, nr 2, DOI: https://doi.
org/10.34862/rbm.2021.2.5.

Mickiewicz P. (2017), System bezpieczenstwa cybernetycznego wybranych panstw. Analiza po-
rownawcza, ,,Rocznik Bezpieczenstwa Migdzynarodowego”, t. 17, nr 1, DOI: https://doi.
org/10.34862/rbm.2017.1.5.

Oleksiewicz 1. (2019), Zarys polityki cyberbezpieczenstwa Unii Europejskiej. Casus Polski i RFN,
Elipsa, Warszawa.

Potejko P. (2009), Bezpieczenstwo informacyjne, w: Bezpieczenstwo panstwa, red. K. A. Wojtasz-
czyk, A. Materska-Sosnowska, Warszawa.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.: W spra-
wie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporza-
dzenie o ochronie danych), https://uodo.gov.pl/pl/404/224, 12.02.2024.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r. usta-
nawiajgce program ,,Cyfrowa Europa” oraz uchylajgce decyzje (UE) 2015/2240, https://
eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32021R0694, 12.02.2024.

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz BSIKritisverordnung—
BSI-KritisV, https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/kritis-vo-
kabinett.pdf? __blob=publicationFile, 12.02.2024.

Wspolny Komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionéw Strategia bezpieczenstwa cybernetycznego Unii Euro-
pejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen, Jont (2013) 1 final, Bruksela



188 Piotr Mickiewicz RIE 18 ’24

7.02.2013, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:52013JC0001,
12.02.2024.

Streszczenie

Celem artykutu jest ukazanie zakresu i procesu ewolucji niemieckiej polityki bezpieczen-
stwa cybernetycznego w kontekscie zalecen opracowywanych przez instytucje UE. Wykazano
w nim, ze odpornos¢ cyfrowa RFN jest osiggana poprzez skorelowane dziatania organow fede-
ralnych panstwa i aktordw korzystajacych z systemow i sieci teleinformatycznych, zwlaszcza
ze sfery biznesu, nauki i edukacji. W jej kreowaniu uwzglgdniane sg zalecenia instytucji UE,
ktore stanowia jeden z elementdow prawnych i organizacyjnych pozwalajacych na stworzenie
systemu zapewniajgcego okreslony poziom bezpieczenstwa cybernetycznego. Przyjmowane
rozwigzania w pelni wpisuja si¢ w unijng strategi¢ cyberbezpieczenstwa, co pozwala panstwu
niemieckiemu wspotkreowac unijng polityke w tym zakresie. Dotyczy to zwlaszcza dziatan na
rzecz wdrozenia dyrektywy NIS 2. Natomiast panstwo niemieckie nie zamierza si¢ angazowac,
a wrecz dazy do ograniczenia zakresu potencjalnych wspolnotowych przedsiewzigc¢ ofensyw-
nych o charakterze polityczno-militarnym, nawet jezeli przyjac¢ one by miaty charakter dziatan
wyprzedzajacych.

Stowa kluczowe: infosfera, bezpieczefistwo cybernetyczne, Unia Europejska, Republika Fe-
deralna Niemiec

Evolution of Germany’s cyber security policy from 2011 to 2024
Summary

The purpose of the article is to show the scope and process of evolution of Germany’s
cybersecurity policy in the context of recommendations being developed by EU institutions. It
shows that Germany’s digital resilience is achieved through the correlated actions of the state’s
federal bodies and actors using ICT systems and networks, especially from the spheres of busi-
ness, science and education. In its creation, the recommendations of EU institutions are taken
into account, which are one of the legal and organizational elements that allow the creation of
a system to ensure a certain level of cyber security. The solutions adopted are fully in line with
the EU cyber security strategy, which allows the German state to co-create the EU policy in
this area. This is especially true of the efforts to implement the NIS 2 Directive. In contrast, the
German state does not intend to get involved, and in fact seeks to limit the scope of potential
Community offensive ventures of a political-military nature, even if they were to be adopted as
pre-emptive measures.
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