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Unia Europejska wobec zagro¿eñ dla bezpieczeñstwa

teleinformatycznego – zarys problemu

Wstêp

Upowszechnienie komputerów oraz dostêpu do Internetu od pocz¹tku lat 90.
XX wieku doprowadzi³o do dynamicznego rozwoju procesów digitalizacji. Sta³o siê to
szczególnie widoczne w XXI wieku, kiedy Internet zacz¹³ odgrywaæ rosn¹c¹ rolê w ¿y-
ciu politycznym, gospodarczym oraz spo³ecznym. Jak zauwa¿yli Krzysztof Liedel
i Micha³ Grzelak, globalna sieæ, dostêpna nie tylko za pomoc¹ komputerów i telefonów
komórkowych, ale tak¿e tabletów czy przedmiotów codziennego u¿ytku, sta³a siê jed-
nym z podstawowych mediów oraz synonimem wolnoœci s³owa, nieskrêpowanego
przep³ywu informacji, a w pewnych przypadkach, nawet narzêdziem rewolucji i zmian
spo³ecznych (Liedel, Grzelak, 2012, s. 126). Cyberprzestrzeñ rozumiana za Pierrem
Delvy jako „przestrzeñ otwartego komunikowania za poœrednictwem po³¹czonych
komputerów i pamiêci informatycznych, pracuj¹cych na ca³ym œwiecie” (Cyberprzes-

trzeñ – definicje), jednoczeœnie sta³a siê jednak równie¿ wymiarem, w którym zaczê³y
pojawiaæ siê powa¿ne zagro¿enia tak dla bezpieczeñstwa narodowego1, jak i miêdzy-
narodowego. Wed³ug Alexisa Bautzmanna, sprawi³o to, i¿ coraz wiêcej pañstw zaczê³o
siê interesowaæ t¹ problematyk¹, dostrzegaj¹c miêdzy innymi rosn¹c¹ u¿ytecznoœæ In-
ternetu do dzia³añ o charakterze militarnym. Jego zdaniem, nawet w strukturach Rady
Bezpieczeñstwa ONZ mo¿na obecnie zauwa¿yæ swoisty „powiew” zimnej wojny, tym
razem o charakterze elektronicznym (Bautzmann, 2012, s. 80–81). Powa¿ne ataki tele-
informatyczne sta³y siê bowiem przykr¹ codziennoœci¹ stosunków miêdzynarodowych
prze³omu pierwszej i drugiej dekady XXI wieku.

Zasadniczym impulsem, który uœwiadomi³ spo³ecznoœci miêdzynarodowej wagê
tych zagadnieñ by³y z pewnoœci¹ wydarzenia w Estonii oraz w Gruzji. W tym pierw-
szym przypadku, w kwietniu 2007 roku w wyniku sporu politycznego na linii Tal-
lin–Moskwa, dosz³o do bezprecedensowych ataków teleinformatycznych na estoñski
Internet. Rosyjscy hakerzy zdo³ali nie tylko w³amaæ siê do szeregu najwa¿niejszych
portali sektora tak publicznego, jak i prywatnego, ale tak¿e m.in. sparali¿owaæ banko-
woœæ internetow¹. By³ to pierwszy przypadek w historii, kiedy suwerenne pañstwo zo-
sta³o na tak¹ skalê zaatakowane w cyberprzestrzeni. Ju¿ rok póŸniej, w sierpniu 2008
roku, podczas konfliktu zbrojnego w Osetii Po³udniowej, rosyjscy hakerzy ponownie
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1 Warto zauwa¿yæ, i¿ ju¿ w amerykañskiej National Security Strategy z 2010 roku stwierdzono,
i¿ cyberzagro¿enia stanowi¹ jedne z najpowa¿niejszych wyzwañ dla bezpieczeñstwa narodowego,
bezpieczeñstwa publicznego oraz rozwoju gospodarczego (National Security Strategy).



przeprowadzili masowe cyberataki, tym razem przeciwko gruziñskim stronom interne-
towym. Oba te wydarzenia uœwiadomi³y elitom politycznym potrzebê wypracowania
skutecznych rozwi¹zañ w dziedzinie bezpieczeñstwa teleinformatycznego. Niektóre
pañstwa, takie jak Stany Zjednoczone, Izrael, Rosja czy Chiny ju¿ od dawna prowa-
dzi³y prace nad uzyskaniem odpowiedniego potencja³u w cyberprzestrzeni. Zdecydo-
wan¹ wiêkszoœæ tego typu dzia³añ podjêto jednak dopiero w drugiej po³owie pierwszej
dekady XXI wieku (Lakomy, 2010, s. 61–65). Warto zauwa¿yæ, i¿ „pierwsza cy-
berwojna” z Estonii ujawni³a tak¿e zasadnicze nieprzygotowanie organizacji miêdzy-
narodowych do reagowania na tego typu incydenty. W œrodowisku miêdzynarodowym
nie wypracowano bowiem dotychczas spójnego modus operandi w tej dziedzinie, tak
z punktu widzenia prawa miêdzynarodowego publicznego, jak i bie¿¹cej wspó³pracy
politycznej oraz wojskowej2. Stosunkowo najszybciej na wyzwania te zareagowa³ So-
jusz Pó³nocnoatlantycki, który w ci¹gu kilku lat przygotowa³ w miarê spójn¹ i, jak na
razie, skuteczn¹ strategiê cyberbezpieczeñstwa (Myrli). W tym kontekœcie, warto wiêc
postawiæ pytanie, jaki stosunek do tych nowych zagro¿eñ dla bezpieczeñstwa miêdzy-
narodowego ma Unia Europejska. Bior¹c pod uwagê coraz wyraŸniejszy rozwój wyz-
wañ w cyberprzestrzeni, odpowiednia nañ reakcja staje siê warunkiem sine qua non nie
tylko zapewnienia Europie odpowiedniego poziomu bezpieczeñstwa, ale tak¿e umoc-
nienia jej pozycji miêdzynarodowej (Dziwisz, 2011). Jest to tym istotniejsze, i¿ od
dawna jednocz¹ca siê Europa formu³uje rosn¹ce ambicje odgrywania wa¿nej roli w no-
wej architekturze ³adu miêdzynarodowego (Rewizorski, 2010, s. 137–153).

Zagro¿enia teleinformatyczne

Podejmuj¹c próbê analizy polityki cyberbezpieczeñstwa Unii Europejskiej, warto
na wstêpie dokonaæ krótkiej charakterystyki najwa¿niejszych zagro¿eñ teleinforma-
tycznych. Jest to zadanie stosunkowo trudne, gdy¿ nie ma zgody badaczy tak co do
typologii, jak i definicji wyzwañ pojawiaj¹cych siê w cyberprzestrzeni. Jednym z naj-
czêœciej wykorzystywanych terminów jest z pewnoœci¹ cyberprzestêpczoœæ, która
sprawia jednak powa¿ne problemy natury identyfikacyjnej i interpretacyjnej. Amery-
kañskie Internet Crime Complaint Center zdefiniowa³o j¹ jako „oszustwo online

w wielu formach, obejmuj¹ce kwestie praw w³asnoœci intelektualnej, w³amañ kompute-
rowych (haking), szpiegostwa gospodarczego, wymuszania online, miêdzynarodowego
prania pieniêdzy, kradzie¿y to¿samoœci oraz rosn¹cej listy przestêpstw u³atwianych
dziêki Internetowi”. Natomiast wed³ug Konwencji Rady Europy o Cyberprzestêpczo-
œci w sk³ad tego procederu mo¿na zaliczyæ cztery kategorie dzia³añ wykonywanych
przy pomocy komputerów: szeroko rozumiane naruszenia bezpieczeñstwa takie jak ha-
king czy nielegalne uzyskanie danych, oszustwa i fa³szerstwa, pornografia dzieciêca
oraz naruszenia praw autorskich. Jak jednak s³usznie stwierdzi³y Kristin M. Finklea
oraz Catherine A. Theohary, rozumienie zjawiska cyberprzestêpczoœci mo¿e byæ zdecy-
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2 Do najwa¿niejszych problemów mo¿na tu zaliczyæ m.in. dezaktualizacjê prawa wojny, wyzwa-
nia zwi¹zane z identyfikacj¹ sprawców oraz interpretacj¹ umów miêdzypañstwowych i traktatów so-
juszniczych, w tym np. traktatu waszyngtoñskiego (Ellis, 2011).



dowanie szersze i obejmowaæ wykorzystanie komputerów do wszelkich tradycyjnych
aktów ³amania prawa. Ponadto ich zdaniem, czynnikiem, który odró¿nia cyberprzes-
têpczoœæ od innych rodzajów szkodliwej dzia³alnoœci w Internecie jest przede wszyst-
kim odmienna motywacja. Tym samym, przyk³adowo cyberszpiegostwo w zale¿noœci
od motywacji, mo¿e byæ uznane albo za cyberprzestêpczoœæ, albo za akt inspirowany
pañstwowo. Jest to o tyle istotne, i¿ w obu przypadkach mo¿e to skutkowaæ odmienny-
mi reperkusjami o charakterze prawnym lub politycznym (Finklea, Theohary, 2012;
Konwencja Rady Europy). Warto wyodrêbniæ jeszcze dwa rodzaje szkodliwej aktyw-
noœci cyberprzestrzennej o charakterze pozapañstwowym. Pierwsz¹ z nich jest haking,
który mo¿na zdefiniowaæ jako szkodliw¹ dzia³alnoœci¹ w sieci, której celem samym
w sobie jest sam akt udanego cyberataku, bez politycznego, spo³ecznego lub ekono-
micznego podtekstu. Drugim jest natomiast haktywizm, który bywa czêsto uto¿samia-
ny z wykorzystaniem Internetu do manifestacji okreœlonego stanowiska wobec szeroko
rozumianych kwestii politycznych, spo³ecznych lub gospodarczych za pomoc¹ technik
hakerskich. £¹czy siê on wiêc poniek¹d z zagadnieniem obywatelskiego niepos³u-
szeñstwa, wyra¿anego jednak za pomoc¹ sieci (Terlikowski, 2008; Electronic Civil

Disobedience).
Z zagadnieniem tym wi¹¿e siê poniek¹d zjawisko cyberterroryzmu, który to termin

podobnie jak cyberprzestêpczoœæ, jest czêsto swobodnie wykorzystywany w debacie
publicznej. Tak jak w przypadku haktywizmu, u podstaw cyberterroryzmu le¿y moty-
wacja o charakterze politycznym lub spo³ecznym. Tu jednak podobieñstwa siê koñcz¹,
gdy¿ podmiotami dokonuj¹cymi tego rodzaju cyberataków mog¹ byæ tak jednostki, ich
grupy (np. organizacje terrorystyczne), jak równie¿ pañstwa. Inn¹ cech¹, która od-
ró¿nia go od haktywizmu jest tak¿e typowe dla terroryzmu d¹¿enie do wyrz¹dzenia po-
wa¿nych szkód np. infrastrukturze krytycznej pañstwa, a co za tym idzie, wywarcia
wp³ywu na poczucie bezpieczeñstwa ludnoœci (Bógda³-Brzeziñska, Gawrycki, 2003;
Lakomy, 2010; Gordon, Ford, 2003). Kolejnym typem szkodliwej dzia³alnoœci w sie-
ciach teleinformatycznych jest z pewnoœci¹ cyberszpiegostwo, które mo¿e byæ zdefi-
niowane jako próba uzyskania niejawnych informacji w cyberprzestrzeni. Od pocz¹tku
XXI wieku ta forma zagro¿eñ teleinformatycznych prze¿ywa dynamiczny rozwój. Jest
to szczególnie widoczne w przypadku hakerów chiñskich, którzy wielokrotnie w ostat-
nich latach skutecznie wyprowadzali niejawne dane i technologie z komputerów na-
le¿¹cych nie tylko do zachodnich instytucji pañstwowych, ale tak¿e wielkich korporacji
(Rohozinski, Deibert, 2009; Adair, Deibert, Walton, 2010). Wreszcie, mo¿na tak¿e za-
uwa¿yæ rosn¹c¹ rolê cyberprzestrzeni jako kolejnego teatru wojny. Potencja³ militarne-
go wykorzystania sieci teleinformatycznych potwierdzi³a w ostatnich latach m.in.
izraelska operacja wojskowa Orchard, przeprowadzona w 2007 roku przeciwko insta-
lacjom atomowym w Syrii (Clarke, Knake, 2010; Lakomy, 2011, s. 151; Department of

Defense Strategy).

Unia Europejska wobec zagro¿eñ dla bezpieczeñstwa teleinformatycznego

W œwietle omówionych powy¿ej zagro¿eñ, warto wiêc zwróciæ uwagê, w jaki
sposób do tej problematyki ustosunkowa³a siê Unia Europejska. Jak wspomniano
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wczeœniej, wydarzenia w Estonii oraz Gruzji w zasadniczym stopniu uœwiadomi³y eli-
tom politycznym pañstw zachodnich potrzebê wypracowania skutecznych rozwi¹zañ
w tej dziedzinie. Udowodni³y tak¿e nieprzygotowanie do walki z tymi zagro¿eniami
Sojuszu Pó³nocnoatlantyckiego. W tym kontekœcie, nale¿y zauwa¿yæ, i¿ reakcja Unii
Europejskiej nie mog³a jednak pod¹¿yæ œcie¿k¹ wytyczon¹ przez NATO (Healey, van
Bochoven, 2012). Polityka UE wobec wyzwañ teleinformatycznych musia³a bowiem
wzi¹æ pod uwagê szereg dylematów natury instytucjonalnej, prawnej i politycznej.
Przede wszystkim, podstawowa w¹tpliwoœæ dotyczy³a tego, w jaki sposób Europa po-
winna zareagowaæ na te zagro¿enia, nie powielaj¹c zarazem rozwi¹zañ przyjêtych
przez Pakt Pó³nocnoatlantycki. Tym samym powsta³o te¿ pytanie, które organy Unii
Europejskiej powinny t¹ problematyk¹ siê zainteresowaæ: te w³aœciwe Wspólnej Poli-
tyce Bezpieczeñstwa i Obrony, czy te¿ te obejmuj¹ce wymiar sprawiedliwoœci i spraw
wewnêtrznych. By³ to problem o tyle powa¿ny, i¿ jak wskazano wczeœniej, cyberza-
gro¿enia mog¹ przybieraæ formê dzia³alnoœci tak o charakterze kryminalnym, jak i in-
spirowanym przez rz¹dy pañstw. Co wiêcej, wykorzystanie mechanizmów WPBiO
mog³oby sugerowaæ chêæ dublowania procedur wypracowanych w ramach NATO.
By³oby to o tyle problematyczne, i¿ sta³oby to w sprzecznoœci z koncepcj¹ nowego po-
dzia³u obowi¹zków miêdzy UE a Sojusz Pó³nocnoatlantycki, sformu³owan¹ przez pre-
zydenta Francji Nicolasa Sarkozy (Conférence sur la sécurité). Po drugie, pojawi³a siê
w¹tpliwoœæ, w jakim zakresie UE mog³a ingerowaæ w polityki cyberbezpieczeñstwa
pañstw cz³onkowskich? Po trzecie, jak zauwa¿y³a Annegret Bendiek, priorytetem Unii
Europejskiej jest stworzenie przestrzeni wolnoœci, bezpieczeñstwa i sprawiedliwoœci.
W tym kontekœcie, powsta³a w¹tpliwoœæ, czy decyzje podejmowane przez instytucje
UE nie zaprzepaœci³yby tego celu, nadaj¹c priorytet bezpieczeñstwu kosztem wartoœci,
jak¹ jest wolnoœæ. Wreszcie, Unia Europejska musia³a podj¹æ decyzjê, czy polityka
cyberbezpieczeñstwa powinna obj¹æ tak¿e sektor prywatny oraz szeroko pojête œrodo-
wisko miêdzynarodowe (Bendiek 2012).

Jedn¹ z pierwszych inicjatyw Unii Europejskiej w dziedzinie cyberbezpieczeñstwa
by³a z pewnoœci¹ decyzja o utworzeniu w 2004 roku Europejskiej Agencji ds. Bezpie-
czeñstwa Sieci i Informacji (European Network and Information Security Agency), na
mocy dyrektywy nr 460/2004. Stwierdzono w niej, i¿ „systemy komunikacji i infor-
macji sta³y siê zasadniczym czynnikiem w rozwoju spo³ecznym i gospodarczym.
Komputery oraz sieæ staj¹ siê wszechobecnym dobrem, na takiej samej zasadzie jak
elektrycznoœæ czy dostêp do wody. Bezpieczeñstwo sieci komunikacyjnych i systemów
informacyjnych, a w szczególnoœci ich dostêpnoœæ, jest zatem obiektem rosn¹cej troski
spo³eczeñstwa”. Dyrektywa przewidzia³a cztery zadania dla agencji. Przede wszyst-
kim, mia³a ona byæ odpowiedzialna za wzmocnienie zdolnoœci Unii Europejskiej, jej
pañstw cz³onkowskich, a tak¿e œrodowiska biznesowego do zapobiegania i zwalczania
wyzwañ w dziedzinie bezpieczeñstwa informacyjnego. Po drugie, agencja mia³a byæ
organem pomocniczym oraz doradczym dla Komisji Europejskiej oraz pañstw cz³on-
kowskich w kwestiach dotycz¹cych bezpieczeñstwa teleinformatycznego, ale tylko
w zakresie okreœlonym przez regulamin. Po trzecie, mia³a stymulowaæ wspó³pracê
miêdzy sektorami publicznym a prywatnym. Wreszcie po czwarte, mia³a tak¿e poma-
gaæ Komisji Europejskiej w rozwoju acquis communautaire w dziedzinie bezpieczeñ-
stwa teleinformatycznego (Regulation (EC) No 460/2004).
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Powo³anie wyspecjalizowanego organu zajmuj¹cego siê cyberbezpieczeñstwem
ju¿ w 2004 roku mog³o œwiadczyæ o du¿ym znaczeniu tej problematyki dla instytucji
unijnych. Mimo to, przez pierwsze trzy lata funkcjonowania, ENISA w zasadzie nie
osi¹gnê³a znacz¹cych sukcesów. Wydaje siê, i¿ sta³o siê tak z dwóch powodów. Przede
wszystkim, Unia Europejska, mimo zapisów dyrektywy nr 460, w rzeczywistoœci
nie dostrzega³a jeszcze rosn¹cego znaczenia wyzwañ na tym obszarze. By³o to tym
widoczniejsze, i¿ równie¿ Sojusz Pó³nocnoatlantycki oraz poszczególne pañstwa
cz³onkowskie tak¿e nie by³y wówczas zainteresowane opracowaniem strategii bezpie-
czeñstwa teleinformatycznego (Myrli). Po drugie, UE nie dysponowa³a tak¿e odpo-
wiednimi mechanizmami i procedurami, które pozwoli³yby na rozwiniêcie wspó³pracy
w tej dziedzinie. Kwestie te uznano bowiem przede wszystkim za obszar bezpoœred-
nich prerogatyw pañstwowych oraz zakres kompetencji Sojuszu Pó³nocnoatlantyckie-
go. Ponadto, trwa³y wówczas prace nad reform¹ instytucjonaln¹ Unii, co w pewnym
sensie mog³o parali¿owaæ nowe inicjatywy w zakresie cyberbezpieczeñstwa. Jedno-
czeœnie jednak, nale¿y zauwa¿yæ, i¿ UE mimo wszystko dysponowa³a wówczas wy-
j¹tkowymi instrumentami wp³ywania na porz¹dek prawny krajów cz³onkowskich,
czego jednak nale¿ycie nie wykorzystano.

O tendencjach tych œwiadczy³ fakt, i¿ kolejna inicjatywa dotycz¹ca zagro¿eñ poja-
wiaj¹cych siê w Internecie, mia³a miejsce dopiero w dwa lata po powo³aniu ENISA.
W maju 2006 roku Komisja Europejska wyda³a komunikat: A strategy for a Secure In-

formation Society – „Dialogue, partnership and empowerment”. W dokumencie tym
stwierdzono, i¿ powsta³a potrzeba zbudowania jednolitej i bezpiecznej przestrzeni in-
formacyjnej Unii Europejskiej. Podkreœlono ambicjê budowy „dynamicznej, globalnej
strategii dla Europy, bazuj¹cej na kulturze bezpieczeñstwa” oraz dialogu i partnerstwie.
Co ciekawe, zauwa¿ono, i¿ szkodliwa dzia³alnoœæ w cyberprzestrzeni nie stanowi za-
gro¿enia jedynie dla administracji publicznej, ale tak¿e dla sektora prywatnego oraz
pojedynczych u¿ytkowników. Tym samym, wskazano na fundamentalne znaczenie
sektora ICT dla gospodarki i rozwoju spo³ecznego Unii Europejskiej. Zawarte w tym
dokumencie nowe podejœcie do cyberbezpieczeñstwa obejmowa³o wiêc trzy g³ówne
kierunki dzia³añ: wprowadzenie nowych zabezpieczeñ teleinformatycznych, zaktuali-
zowanie ustawodawstwa dotycz¹cego komunikacji elektronicznej oraz walkê z cyber-
przestêpczoœci¹. W tym kontekœcie, Komisja Europejska zapowiedzia³a dzia³ania
maj¹ce na celu m.in. zwalczanie spamu oraz szkodliwego oprogramowania (szcze-
gólnie szpiegowskiego), a tak¿e wspieranie rozwoju wspó³pracy w tej dziedzinie odpo-
wiednich s³u¿b pañstw cz³onkowskich. Zauwa¿ono równie¿ potrzebê stworzenia
wspólnego, europejskiego systemu wymiany informacji i ostrzegania oraz osi¹gniêcia
dialogu i partnerstwa miêdzy wszystkimi zainteresowanymi stronami. Szczególny na-
cisk po³o¿ono tu na wspó³pracê UE nie tylko z pañstwami cz³onkowskimi, ale tak¿e
sektorem prywatnym (Communication from the Commission to the Council, 2006). Za-
pisy te nale¿y uznaæ za ciekawe z trzech powodów. Przede wszystkim, inicjatywa ta
by³a o tyle istotna, i¿ podjêto j¹ jeszcze przed „pierwsz¹ cyberwojn¹” w Estonii. Tym
samym, decydenci Unii Europejskiej, przynajmniej oficjalnie, ju¿ wczeœniej dostrzegli
rosn¹ce wyzwania dla bezpieczeñstwa teleinformatycznego Europy. Po drugie, innym
pozytywnym aspektem tego komunikatu by³o uznanie, i¿ skuteczne przeciwdzia³anie
zagro¿eniom w Internecie, nie mo¿e siê opieraæ wy³¹cznie na instytucjach sektora pu-
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blicznego. Wspó³praca organów pañstwowych i miêdzynarodowych z podmiotami gos-
podarczymi, organizacjami pozarz¹dowymi czy œrodowiskiem naukowym wydaje siê
byæ bowiem jedn¹ z podstawowych zasad przeciwdzia³ania wyzwaniom teleinforma-
tycznym. Wreszcie po trzecie, warto zwróciæ uwagê na fakt, i¿ dokument UE zosta³
poœwiêcony przede wszystkim walce z cyberprzestêpczoœci¹, pomijaj¹c inne, omówio-
ne wy¿ej przyk³ady szkodliwej dzia³alnoœci w sieci. Tym samym, sugerowa³o to, Bruk-
sela nie przewidywa³a uwzglêdnienia tych zagadnieñ w ramach projektu „Europy
obrony”. Tak wiêc, nale¿y podkreœliæ, i¿ Unia Europejska stosunkowo wczeœnie zain-
teresowa³a siê problematyk¹ cyberprzestêpczoœci. Niestety, w du¿ej mierze mia³o to
charakter raczej pozorny, gdy¿ deklaracjom politycznym nie towarzyszy³y istotniejsze
inicjatywy w wymiarze praktycznym.

Jak wspomniano wczeœniej, pewien prze³om nast¹pi³ dopiero w kwietniu 2007
roku, kiedy europejskie elity polityczne uœwiadomi³y sobie wagê zagro¿eñ poja-
wiaj¹cych siê w cyberprzestrzeni. W reakcji na wydarzenia w Estonii, ju¿ w maju Ko-
misja Europejska wyda³a komunikat, w którym zwraca³a siê do innych instytucji
unijnych z proœb¹ o wypracowanie nowej strategii walki z cyberprzestêpczoœci¹.
Stwierdzono w nim: „W œwietle tego zmieniaj¹cego siê œrodowiska, pojawi³a siê pal¹ca
potrzeba podjêcia dzia³añ – tak na narodowym, jak i europejskim poziomie – przeciwko
wszelkim formom cyberprzestêpczoœci, które stanowi¹ coraz powa¿niejsze zagro¿enie
dla infrastruktury krytycznej, spo³ecznoœci, biznesu oraz obywateli”. Zauwa¿ono, i¿
walka z tego typu wyzwaniami jest w du¿ej mierze utrudniona w¹tpliwoœciami natury
prawnej, jurysdykcyjnej oraz czysto technicznej, zwi¹zanej z identyfikacj¹ sprawcy
ataku. Komisja podkreœli³a potrzebê promowania europejskiej i miêdzynarodowej
wspó³pracy w tej dziedzinie. Do g³ównych jej za³o¿eñ zaliczono m.in. walkê z cyber-
przestêpczoœci¹ na poziomie narodowym, europejskim i miêdzynarodowym oraz przy-
gotowanie unijnej strategii w tej dziedzinie. Potwierdzono tym samym, i¿ to kwestie
kryminalne sta³y siê g³ównym obiektem zainteresowania instytucji UE. Wœród innych
priorytetów KE wymieniono równie¿ pracê na rzecz zwiêkszenia œwiadomoœci na
temat zagro¿eñ pojawiaj¹cych siê w Internecie. Do zadañ na przysz³oœæ zaliczono nato-
miast: rozwój wspó³pracy operacyjnej s³u¿b, organizacjê wspólnych æwiczeñ w zakresie
bezpieczeñstwa teleinformatycznego, wzmocnienie dialogu z sektorem przemys³o-
wym, harmonizacjê narodowych regulacji prawnych oraz stworzenie instrumentów
s³u¿¹cych gromadzeniu danych i statystyk dotycz¹cych cyberprzestêpczoœci. Wresz-
cie, w dokumencie tym podkreœlono znaczenie dotychczasowej aktywnoœci Komisji
Europejskiej na arenie miêdzynarodowej, w ramach takich struktur G-8 Lyon-Roma
High-Tech Crime Group lub Interpol (Communication, 2007). Warto zauwa¿yæ, i¿
Unia Europejska zareagowa³a stosunkowo szybko na wydarzenia z Estonii, proponuj¹c
pewien wachlarz rozwi¹zañ, które mia³y staæ siê fundamentem unijnej polityki cyber-
bezpieczeñstwa. Na szczególn¹ uwagê zas³uguje fakt, i¿ Komisja Europejska skupi³a
siê na tych wyzwaniach, które mia³y zwi¹zek z szeroko rozumian¹ cyberprzestêpczoœ-
ci¹. Tym samym, szkodliw¹ dzia³alnoœæ w sieci inspirowan¹ przez pañstwa pozostawio-
no w gestii pañstw cz³onkowskich oraz Sojuszu Pó³nocnoatlantyckiego. Jednoczeœnie
warto zauwa¿yæ, i¿ rozwi¹zania w tej dziedzinie by³y znacznie utrudnione ze wzglêdu
na brak zgody wszystkich pañstw cz³onkowskich na ratyfikacjê Konwencji Rady Euro-
py o Cyberprzestêpczoœci (The Growing Pains).
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Wbrew oczekiwaniom, komunikat KE z maja 2007 roku spotka³ siê jednak tylko
z ograniczonym zainteresowaniem innych organów i pañstw cz³onkowskich UE.
Œwiadczy³ o tym fakt, i¿ dopiero w czerwcu 2008 roku podjêto dzia³ania na rzecz
wdro¿enia jego niektórych za³o¿eñ. Rozpoczêto wówczas program Safer Internet Plus,
który przewidywa³ cztery rodzaje dzia³añ podejmowanych przez UE: walkê z niele-
galn¹ zawartoœci¹ sieci, powstrzymywanie szkodliwej dzia³alnoœci (np. spamu za po-
moc¹ specjalnych filtrów online), promocjê bezpieczniejszego œrodowiska sieciowego
oraz wzmocnienie œwiadomoœci u¿ytkowników. Na realizacjê tych celów w latach
2009–2013 przeznaczono w sumie 55 milionów euro (Making the Internet). Na uwagê
zas³uguj¹ tak¿e podjête w 2008 roku publiczne konsultacje na temat bezpieczeñstwa
teleinformatycznego: Towards a Strengthened Network and Information Security in

Europe. Komisja Europejska stwierdzi³a wówczas, i¿ systemy komunikacyjne i infor-
macyjne „staj¹ siê systemem nerwowym naszego nowoczesnego spo³eczeñstwa. Wiele
us³ug i procesów w ramach naszej gospodarki i spo³eczeñstwa jest zale¿nych od ich do-
brego funkcjonowania” (Commission launches, 2008). Inicjatywy te mo¿na oceniaæ
z dwóch perspektyw. Z jednej strony, nale¿y zauwa¿yæ, i¿ w tym okresie to KE sta³a siê
g³ównym promotorem europejskich dzia³añ na rzecz budowy wspólnej strategii prze-
ciwdzia³ania cyberprzestêpczoœci. Z drugiej jednak, wysi³ki UE nadal nie przystawa³y
do wagi stale ewoluuj¹cych zagro¿eñ teleinformatycznych. Wydaje siê, i¿ w du¿ej mie-
rze mog³o to wynikaæ z niepewnego statusu traktatu reformuj¹cego UE.

Do pewnej intensyfikacji dzia³añ w tej dziedzinie dosz³o dopiero w marcu 2009
roku, kiedy KE przyjê³a kolejny komunikat, tym razem w sprawie ochrony infrastruk-
tury krytycznej. Sugerowa³o to, i¿ UE poszerzy³a zakres problemowy polityki bez-
pieczeñstwa teleinformatycznego pod wp³ywem doœwiadczeñ wojny na Kaukazie
w sierpniu 2008 roku. By³ to wstêp do realizacji europejskiego programu ochrony in-
frastruktury krytycznej (An European Programme for Critical Infrastructure Protec-

tion). Jego zasadniczym przes³aniem by³o stwierdzenie, i¿ sektor ICT powinien byæ
w przysz³oœci dla Europy priorytetow¹ ga³êzi¹ gospodarki. W komunikacie podkreœlo-
no potrzebê wyznaczenia najwa¿niejszych czêœci sk³adowych europejskiej infrastruk-
tury krytycznej. Wynika³o to ze œwiadomoœci Brukseli, i¿ ataki na tego typu cele mog¹
stanowiæ powa¿ne zagro¿enie tak dla gospodarki, jak i bezpieczeñstwa ludnoœci Unii
Europejskiej. W tym kontekœcie, zaakcentowano ponownie potrzebê osi¹gniêcia lep-
szej koordynacji narodowych wysi³ków w zakresie cyberbezpieczeñstwa. Ponadto, za-
uwa¿ono tak¿e koniecznoœæ rozwoju wspó³pracy na arenie miêdzynarodowej, przede
wszystkim ze wzglêdu na transnarodowy i globalny charakter Internetu. Nowy plan
zwiêkszenia odpornoœci krytycznej infrastruktury UE na cyberataki zosta³ wiêc oparty
na piêciu filarach:
– gotowoœci i zapobieganiu, które obejmowa³y m.in. osi¹gniêcie ogólnoeuropejskiego

porozumienia w sprawie minimalnych standardów zabezpieczeñ oraz powo³ania
krajowych zespo³ów CERT we wszystkich pañstwach cz³onkowskich3;
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– wykrywaniu i reagowaniu, polegaj¹cych m.in. na budowie europejskiego systemu
wymiany informacji o zagro¿eniach teleinformatycznych (European Information
Sharing and Alert System – EISAS);

– ³agodzeniu skutków i przywracaniu sprawnoœci operacyjnej, maj¹cych na celu opra-
cowanie krajowych planów awaryjnych oraz organizacjê regularnych æwiczeñ w za-
kresie reagowania na cyberataki przeciwko infrastrukturze sieciowej. Co ciekawe,
europejskie æwiczenia mia³y byæ wzorowane na amerykañskich Cyber Storm;

– wspó³pracy miêdzynarodowej obejmuj¹cej przygotowanie m.in. mapy drogowej dla
globalnej kooperacji w dziedzinie bezpieczeñstwa teleinformatycznego;

– opracowaniu standardów zabezpieczeñ dla sektora ICT oraz wyznaczeniu elemen-
tów europejskiej krytycznej infrastruktury teleinformatycznej (Communication,
2009).
Przyjêty po 2007 r. kierunek rozwoju europejskiej polityki cyberbezpieczeñstwa

zosta³ potwierdzony w maju 2010 roku, kiedy Unia Europejska przyjê³a kolejny istotny
dokument: Agendê Cyfrow¹ dla Europy (A Digital Agenda for Europe). Podkreœlono
w nim zasadniczy zwi¹zek miêdzy bezpieczeñstwem teleinformatycznym a d³ugo-
trwa³ym rozwojem gospodarczym i spo³ecznym Europy, opartym o wolny rynek i tech-
nologie cyfrowe. Zauwa¿ono, i¿ zabezpieczenie Unii przed tego typu wyzwaniami jest
warunkiem sine qua non realizacji przedstawionej przez Komisjê Europejsk¹ strategii
Europa 2020. Ponadto, rozwój gospodarki cyfrowej, a co za tym idzie, przezwyciê¿e-
nie kryzysu gospodarczego w UE by³oby, wed³ug autorów, mo¿liwe tylko po przezwy-
ciê¿eniu siedmiu zasadniczych przeszkód, do których zaliczono cyberprzestêpczoœæ.
W dokumencie stwierdzono: „Europejczycy nie bêd¹ chcieli anga¿owaæ siê w coraz
bardziej z³o¿on¹ dzia³alnoœæ internetow¹ o ile nie bêd¹ mieli pewnoœci, ¿e oni sami lub
ich dzieci mog¹ w pe³ni polegaæ na sieci. Dlatego Europa musi zaj¹æ siê now¹ form¹
dzia³alnoœci kryminalnej – „cyberprzestêpczoœci¹” – obejmuj¹c¹ miêdzy innymi wy-
korzystywanie dzieci, kradzie¿ to¿samoœci i ataki cybernetyczne oraz musi opracowaæ
odpowiednie mechanizmy reakcji. Jednoczeœnie powstawanie nowych baz danych
i nowych technologii zezwalaj¹cych na zdaln¹ kontrolê osób stanowi nowe wyzwanie
dla ochrony podstawowych praw Europejczyków w zakresie danych osobistych i pry-
watnoœci. Internet sta³ siê tak nieodzown¹ czêœci¹ infrastruktury informacyjnej zarów-
no dla osób prywatnych, jak i dla gospodarki europejskiej, ¿e musimy zapewniæ
odpornoœæ systemów informatycznych i sieci na wszelkiego rodzaju nowe zagro¿enia”.
W celu realizacji tych za³o¿eñ, Komisja Europejska zadeklarowa³a m.in. unowoczeœ-
nienie ENISA, rozbudowê europejskich zespo³ów reagowania na incydenty komputero-
we, przygotowanie do 2012 roku europejskiej platformy walki z cyberprzestêpczoœci¹,
wypracowanie nowych przepisów i procedur reagowania na cyberataki oraz przepro-
wadzenie analizy mo¿liwoœci powo³ania centrum ds. walki z przestêpczoœci¹ interne-
tow¹ (Communication, 2010).

Potwierdzeniem obranego kierunku rozwoju polityki cyberbezpieczeñstwa by³ ko-
lejny komunikat Komisji Europejskiej z marca 2011 roku. Zosta³ on w pe³ni poœwiêco-
ny ochronie krytycznej infrastruktury teleinformatycznej UE. W dokumencie tym
podkreœlono œwiadomoœæ dynamicznego rozwoju wyzwañ rodz¹cych siê w sieci. Po
raz kolejny stwierdzono, i¿ nie s¹ one w³aœciwe jedynie dla Unii, przez co walka z nimi
nie powinna mieæ wymiaru wy³¹cznie europejskiego. Do najwa¿niejszych, dotychcza-
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sowych osi¹gniêæ polityki cyberbezpieczeñstwa zaliczono: wymianê doœwiadczeñ
w ramach Europejskiego Forum Pañstw Cz³onkowskich (European Forum of Member
States), powo³anie europejskiego partnerstwa publiczno-prywatnego (European Pu-
blic-Private Partnership for Resilience), ustalenie minimalnych wymogów oraz reko-
mendacji dla pañstw cz³onkowskich, stworzenie mapy drogowej rozwoju europejskiego
systemu wymiany informacji oraz alarmów w ramach ENISA oraz przeprowadzenie
pierwszych paneuropejskich æwiczeñ w tej dziedzinie, które mia³y miejsce 4 listopada
2010 roku. Wziê³o w nich aktywny udzia³ 19 pañstw cz³onkowskich UE wraz ze
Szwajcari¹, Norwegi¹ oraz Islandi¹. Wœród sukcesów, dokument KE wymieni³ tak¿e
aktywnoœæ Unii Europejskiej na arenie miêdzynarodowej, w tym wspó³pracê ze Stana-
mi Zjednoczonymi, OECD, ITU, NATO czy grup¹ G-8. Ponadto, za istotne osi¹gniêcie
uznano wyznaczenie najwa¿niejszych elementów krytycznej infrastruktury teleinfor-
matycznej. Wreszcie, KE ustanowi³a kilka zadañ na przysz³oœæ:
– promocjê elastycznoœci oraz stabilnoœci funkcjonowania Internetu, poprzez aktywn¹

wspó³pracê UE z innymi partnerami na arenie miêdzynarodowej;
– budowê strategicznych partnerstw, obejmuj¹cych z jednej strony wspó³pracê naro-

dowych zespo³ów reagowania na incydenty komputerowe (CERT), z drugiej nato-
miast, funkcjonowanie powo³anej w 2010 roku europejsko-amerykañskiej grupy
roboczej ds. cyberbezpieczeñstwa i cyberprzestêpczoœci (EU-U.S. Working Group
on Cyber-Security and Cyber-Crime);

– rozwój zaufania w sieciowej „chmurze”, obejmuj¹cy dynamiczne dostosowywanie
siê do stale rozwijaj¹cych siê technologii;

– wzmocnienie przygotowania Unii Europejskiej do obrony przed cyberatakami, przede
wszystkim dziêki stworzeniu sieci dobrze dzia³aj¹cych narodowych zespo³ów re-
agowania na incydenty komputerowe do koñca 2012 roku;

– opracowanie do 2012 r. planów UE na wypadek wyst¹pienia powa¿nych cyber-
ataków oraz przeprowadzanie regularnych, paneuropejskich æwiczeñ w przestrzeni
teleinformatycznej;

– koordynacja wysi³ków pañstw cz³onkowskich oraz Komisji Europejskiej w celu
promocji norm i rozwi¹zañ w zakresie globalnej „stabilnoœci oraz elastycznoœci”
Internetu.
Co wa¿ne, w dokumencie stwierdzono, i¿ celem Unii Europejskiej jest zrównow-

a¿enie dotychczasowej dyskusji na temat cyberbezpieczeñstwa, która w zbyt du¿ym
stopniu skupia siê na kwestiach militarnych oraz bezpieczeñstwie narodowym (Com-

munication, 2011). Wydaje siê, i¿ by³o to bardzo znamienne sformu³owanie. Potwier-
dzi³o bowiem odmienny charakter polityki cyberbezpieczeñstwa UE, skupionej na
walce z cyberprzestêpczoœci¹ i wypracowaniu odpowiednich norm i procedur, tak w ra-
mach partnerstwa publiczno-prywatnego, jak i wspó³pracy miêdzynarodowej. Tym
samym, Unia Europejska nie podejmowa³a prób dublowania narodowych b¹dŸ natow-
skich kompetencji w tej dziedzinie.

Bez wzglêdu na powy¿sze deklaracje, jednak nie ulega w¹tpliwoœci, i¿ rzeczywiste
osi¹gniêcia Unii Europejskiej w dziedzinie bezpieczeñstwa teleinformatycznego by³y
do 2011 roku doœæ ograniczone. Tak przed jak i po 2007 roku opracowano co prawda
szereg dokumentów o charakterze koncepcyjnym, jednak ich praktyczne znaczenie
okaza³o siê niewielkie. Tak¿e funkcjonuj¹ca od lat ENISA by³a w du¿ej mierze nie-
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przystosowana do wyzwañ, które ujawni³y siê w cyberprzestrzeni. Tym samym, sukce-
sy wymienione przez Komisjê Europejsk¹ odegra³y raczej niewielk¹ rolê. Pewne
sygna³y zmian pojawi³y siê dopiero w 2012 roku. Ju¿ w marcu bowiem powo³ano now¹
komórkê w ramach Europolu: Europejskie Centrum Cyberprzestêpczoœci (European
Cybercrime Center). Do g³ównych obszarów zainteresowania ECC, przy poszanowa-
niu zasady subsydiarnoœci, zaliczono przede wszystkim: zorganizowan¹ cyberprzes-
têpczoœæ, najbardziej szkodliwe akty przestêpcze w sieci, np. na tle seksualnym oraz
ataki przeciwko infrastrukturze krytycznej. ECC ma pe³niæ nastêpuj¹ce funkcje:
– centralnego punktu wymiany informacji na temat cyberprzestêpczoœci w ramach

Unii Europejskiej, tak dla zespo³ów CERT, jak i sektora prywatnego;
– wspomagania pañstw cz³onkowskich w zakresie sporz¹dzania ekspertyz oraz pro-

wadzania æwiczeñ;
– wspierania dochodzeñ prowadzonych przez s³u¿by pañstw cz³onkowskich w zakre-

sie przestêpczoœci teleinformatycznej;
– reprezentowania europejskiego punktu widzenia w debatach na temat cyberprze-

stêpczoœci z sektorem prywatnym, œrodowiskiem naukowym czy organizacjami po-
zarz¹dowymi.
Szczególnie ciekawy wydaje siê ten ostatni punkt. Odpowiednie zwalczanie za-

gro¿eñ pojawiaj¹cych siê w cyberprzestrzeni nie jest bowiem mo¿liwe jedynie przy
wykorzystaniu œrodków i s³u¿b publicznych. Zgodnie z zapowiedziami, ECC powinno
osi¹gn¹æ pe³n¹ gotowoœæ operacyjn¹ do 2013 roku. W komunikacie Komisji Europej-
skiej na ten temat potwierdzono, i¿ to w³aœnie dzia³alnoœæ kryminalna w Internecie zo-
sta³a uznana za jedno z najpowa¿niejszych wyzwañ stoj¹cych tak przed UE, jak i ca³¹
spo³ecznoœci¹ miêdzynarodow¹. Ponadto, Europol zintensyfikowa³ swoj¹ aktywnoœæ
w cyberprzestrzeni, czego wyrazem by³a m.in. operacja Rescue, w ramach której ujêto
niemal 200 przestêpców na tle seksualnym (Communication, 2012). Wyrazem realiza-
cji wczeœniejszych za³o¿eñ by³y tak¿e nowe inicjatywy podejmowane przez ENISA.
Przyk³adowo w paŸdzierniku 2012 roku og³osi³a ona europejski miesi¹c cyberbez-
pieczeñstwa. G³ównym za³o¿eniem tego projektu by³o zwiêkszenie œwiadomoœci
spo³eczeñstw oraz elit politycznych t¹ problematyk¹. Warto dodaæ, i¿ stanowi³ on
pewn¹ formê uzupe³nienia podobnych dzia³añ w ramach EU-U.S. Working Group on
Cyber-Security and Cyber-Crime (European Cyber Security Month).

Innym przejawem wdra¿ania za³o¿eñ polityki cyberbezpieczeñstwa Unii Europej-
skiej w 2012 by³o z pewnoœci¹ wsparcie badañ w tej dziedzinie. W listopadzie, Komisja
Europejska zadeklarowa³a bowiem, i¿ maj¹c œwiadomoœæ wyzwañ stoj¹cych na drodze
realizacji agendy cyfrowej, zdecydowano siê zintensyfikowaæ dzia³alnoœæ naukow¹ na
tym obszarze. W latach 2007–2013 KE przeznaczy³a na ten cel ok. 350 mln euro. Nato-
miast w bud¿ecie na lata 2013–2020 przewidziano a¿ 400 mln euro, wraz z kolejnymi
450 mln euro z projektu Secure Societies. Wœród najistotniejszych inicjatyw nauko-
wych, KE wymieni³a: Syssec, Nessos, TECOM oraz projekty rozwijaj¹ce techniki
kryptograficzne (Digital Agenda). Wzrost œrodków na badania o 14% by³ wiêc kolej-
nym sygna³em priorytetyzacji polityki cyberbezpieczeñstwa UE (Baker, 2012).

Warto zauwa¿yæ, i¿ na prze³omie pierwszej i drugiej dekady XXI wieku, równolegle
z dzia³aniami podejmowanymi przez KE, kwestie te znalaz³y siê równie¿ w obszarze za-
interesowañ europejskiej dyplomacji. Na konferencji w Budapeszcie 4 paŸdziernika
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2012 roku Catherine Ashton stwierdzi³a bowiem wyraŸnie, i¿ Internet ma ogromne
znaczenie, nie tylko dla rozwoju gospodarczego Europy, ale tak¿e przemian politycz-
nych i spo³ecznych, co najlepiej udowodni³a arabska wiosna. W zwi¹zku z tym, wol-
noœæ s³owa, wolnoœæ zrzeszania siê czy prawo dostêpu do informacji powinny byæ
respektowane równie¿ w cyberprzestrzeni. Jej zdaniem, Internet nie mo¿e staæ siê
„ofiar¹ w³asnego sukcesu”. Zadeklarowa³a wiêc, i¿ „Unia Europejska jest zdetermino-
wana, aby promowaæ i broniæ swoich wartoœci online”. Wed³ug Ashton, kwestia ta
sta³a siê jednym z fundamentalnych celów dyplomacji Unii Europejskiej (Ashton 2012).

W 2012 roku, wyzwaniami w cyberprzestrzeni zainteresowa³ siê równie¿ Parlament
Europejski. W tym kontekœcie, najistotniejsze znaczenie mia³ raport z listopada spo-
rz¹dzony przez eurodeputowanego Tunne Kelama. Stwierdzono w nim ra¿¹c¹ niesku-
tecznoœæ dotychczasowych wysi³ków UE na rzecz cyberbezpieczeñstwa. T. Kelam
zauwa¿y³, i¿ w ramach UE brakuje jednoznacznych rozwi¹zañ koncepcyjnych i proce-
duralnych w tej dziedzinie. Jego zdaniem, Unia Europejska zbyt póŸno zareagowa³a na
zagro¿enia komputerowe, co wynika miêdzy innymi z braku dostatecznej koordynacji
na szczeblu europejskim oraz braku spójnoœci pomiêdzy strategiami cyberbezpieczeñ-
stwa poszczególnych pañstw cz³onkowskich. W zwi¹zku z tym, raport zaakcentowa³
potrzebê budowy wzajemnego zaufania miêdzy sektorami publicznym i prywatnym
oraz przygotowania i implementacji narodowych strategii cyberbezpieczeñstwa. Co
wiêcej, w raporcie zaznaczono, i¿ problematyka ta powinna byæ nie tylko obiektem za-
interesowania ENISA ale tak¿e Europejskiej Agencji Obrony, co sugerowa³o otworze-
nie siê na militarny wymiar cyberprzestrzeni. Wreszcie, zaapelowa³ do Europejskiej
S³u¿by Dzia³añ Zewnêtrznych, aby w wiêkszym stopniu ni¿ dotychczas, po³o¿y³a na-
cisk na wspó³pracê z innymi podmiotami miêdzynarodowymi, w tym przede wszyst-
kim z USA (EU Cyber Security and Defense). Na problem ten zwrócili uwagê równie¿
inni cz³onkowie Parlamentu Europejskiego. W listopadzie 2012 roku na spotkaniu poœ-
wiêconym bezpieczeñstwu teleinformatycznemu, po raz kolejny krytycznie odnieœli
siê oni do dotychczasowych dzia³añ Unii. Zauwa¿ono wówczas, i¿ UE powinna skoñ-
czyæ z tendencj¹ do „delegowania problemów bezpieczeñstwa na innych”. Przestrze-
gano przed redukowaniem bud¿etów obronnych oraz zaakcentowano potrzebê budowy
strategii cyberbezpieczeñstwa na poziomie unijnym. Stwierdzono bowiem, i¿ rozwój
sieci teleinformatycznych wi¹¿e siê z zagro¿eniami dla „bezpieczeñstwa, obronnoœci,
stabilnoœci i konkurencyjnoœci UE” (Smith, 2012).

Wreszcie, o pewnych osi¹gniêciach Unii Europejskiej na obszarze bezpieczeñstwa
teleinformatycznego œwiadczy tak¿e fakt powo³ania 1 wrzeœnia 2012 roku Zespo³u Re-
agowania na Incydenty Komputerowe Unii Europejskiej (Computer Emergency Res-
ponse Team – CERT-UE). Sk³ada siê on z ekspertów komputerowych pochodz¹cych
z najwa¿niejszych instytucji Unii Europejskiej: Komisji Europejskiej, Parlamentu Eu-
ropejskiego czy Komitetu Regionów. G³ównym zadaniem CERT-EU jest wspieranie
innych instytucji Unii w ochronie przeciwko „intencjonalnym i z³oœliwym atakom, któ-
re zaszkodzi³yby integralnoœci ich aktywów teleinformatycznych oraz szkodzi³yby in-
teresom Unii Europejskiej”. Nowy organ pe³ni wiêc cztery funkcje: wykrywania,
prewencji, odpowiedzi oraz regeneracji uszkodzonej infrastruktury (RFC 2350). Po-
wo³anie tego zespo³u by³o przede wszystkim realizacj¹ jednego z najwa¿niejszych
zapisów Agendy Cyfrowej dla Europy. Z drugiej jednak strony, porównuj¹c dzia³ania
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UE do reform, które po 2007 roku przeprowadzi³ Sojusz Pó³nocnoatlantycki, mo¿e dzi-
wiæ tak d³ugi okres jego tworzenia. Jest to tym ciekawsze, i¿ w tym samym okresie,
Unia Europejska k³ad³a du¿y nacisk na wypracowanie narodowych rozwi¹zañ na ob-
szarze cyberbezpieczeñstwa, przede wszystkim poprzez powo³anie zespo³ów CERT
we wszystkich pañstwach cz³onkowskich.

Zakoñczenie

Szkodliwa dzia³alnoœæ w cyberprzestrzeni, tak o charakterze przestêpczym, jak i pañ-
stwowym, w XXI wieku sta³a siê powa¿nym wyzwaniem dla polityki wewnêtrznej
oraz bezpieczeñstwa i obrony Unii Europejskiej. Bruksela stosunkowo wczeœnie zain-
teresowa³a siê problematyk¹ bezpieczeñstwa teleinformatycznego, czego wyrazem
sta³o siê powo³anie European Network and Information Security Agency. Nie ulega
jednak w¹tpliwoœci, i¿ podjête po 2004 roku dzia³ania w du¿ej mierze rozminê³y siê
z wag¹ wyzwañ teleinformatycznych. Nowy rozdzia³ polityki cyberbezpieczeñstwa
UE zosta³ otworzony dopiero w 2007 roku, kiedy w wyniku pierwszej cyberwojny
w Estonii, europejscy decydenci uœwiadomili sobie czêœciowo potrzebê wypracowania
kompleksowych rozwi¹zañ w tej dziedzinie. W przeciwieñstwie jednak do niektórych
pañstw cz³onkowskich, np. Francji (Information systems defence and security), Nie-
miec (Cyber Security Strategy for Germany), Wielkiej Brytanii, Polski czy Sojuszu
Pó³nocnoatlantyckiego, pocz¹tkowe prace nad polityk¹ cyberbezpieczeñstwa mia³y
charakter niemal wy³¹cznie koncepcyjny. Porównuj¹c wysi³ki poczynione przez NATO
(Healey, von. Bochoven, 2012) i UE po 2007 roku, w oczy rzuca siê niewielkie zainte-
resowanie Brukseli wypracowaniem praktycznych ram wspó³pracy w cyberprzestrze-
ni. Mo¿na wskazaæ na trzy grupy powodów tego stanu rzeczy. Przede wszystkim,
europejscy decydenci nie chcieli dublowaæ struktur i rozwi¹zañ z zakresu „twardego
bezpieczeñstwa” poczynionych przez Sojusz Pó³nocnoatlantycki. Po drugie, polityka
cyberbezpieczeñstwa by³a postrzegana jako obszar kompetencji pañstw cz³onkow-
skich. Wreszcie po trzecie, kwestie zwi¹zane z rozwojem idei „Europy obrony” w okre-
sie prac nad traktatem reformuj¹cym UE zesz³y na dalszy plan. Wyrazem powy¿szych
tendencji by³y kolejne dokumenty przedstawiane przez Komisjê Europejsk¹, w których
wielokrotnie podkreœlano, i¿ UE kwestie bezpieczeñstwa teleinformatycznego postrze-
ga³a przede wszystkim z perspektywy cyberprzestêpczoœci i szkód, jakie wyrz¹dza ona
rozwojowi gospodarczemu i spo³ecznemu. Ten kierunek dzia³añ wydaje siê szcze-
gólnie interesuj¹cy, poniewa¿ k³ad³ on nacisk na niemilitarne i niepañstwowe aspekty
szkodliwego wykorzystania sieci. Tym samym, Unia Europejska dzia³a³a nieco pod
pr¹d globalnych tendencji wyra¿anych m.in. przez Stany Zjednoczone, które zaczê³y
postrzegaæ cyberprzestrzeñ jako kolejny teatr konfliktu zbrojnego. Tym samym, nie
doœæ, ¿e UE nie dublowa³a funkcji i kompetencji pañstw cz³onkowskich oraz NATO,
to jeszcze znalaz³a pewn¹ „niszê” w tej dziedzinie. Nale¿y bowiem pamiêtaæ, i¿ do
2007 roku nie uda³o siê wypracowaæ spójnych i efektywnych ram wspó³pracy miêdzy-
narodowej w zakresie zwalczania przestêpczoœci teleinformatycznej. Przyk³adem nie-
skutecznoœci wczeœniejszych rozwi¹zañ tego typu by³y powa¿ne problemy, jakie
napotka³a ratyfikacja Konwencji Rady Europy o Cyberprzestêpczoœci. O wadze
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wspó³pracy na poziomie europejskim i miêdzynarodowym œwiadczy³ tak¿e fakt, i¿
szkodliwa dzia³alnoœæ w Internecie ma charakter transnarodowy, przez co rozwi¹zania
na poziomie pañstwowym czêstokroæ mog³y siê okazywaæ ma³o efektywne.

Komisja Europejska od 2007 roku wyda³a szereg dokumentów, deklaracji i komuni-
katów, które w ciekawy sposób ujmowa³y problematykê cyberbezpieczeñstwa, wska-
zuj¹c na najwa¿niejsze zagro¿enia i dylematy, ale tak¿e proponuj¹c ciekawe definicje
zagro¿eñ oraz pewne rozwi¹zania praktyczne. Niestety, propozycje KE tylko w niewiel-
kim stopniu zosta³y zrealizowane. Mimo wielokrotnego podkreœlania, ¿e UE dostrzega
znaczenie wyzwañ w cyberprzestrzeni, merytoryczna wspó³praca pañstw cz³onkow-
skich oraz instytucji Unii rozwija³a siê bardzo powoli. Do istotnych osi¹gniêæ Unii na-
le¿y z pewnoœci¹ zaliczyæ m.in. wzmocnienie potencja³u ENISA, budowê europejskiego
systemu wymiany informacji i alarmów (EISAS), rozpoczêcie programu ochrony in-
frastruktury krytycznej (An European Programme for Critical Infrastructure Protec-

tion), czy rozwój partnerstwa publiczno-prywatnego. By³y to wa¿ne inicjatywy, które
œwiadczy³y o rosn¹cym zrozumieniu zagro¿eñ pojawiaj¹cych siê w cyberprzestrzeni.
Na szczególn¹ uwagê zas³uguje rozwój wspó³pracy z sektorem prywatnym, organiza-
cjami pozarz¹dowymi oraz œrodowiskiem naukowym, co jest jednym z podstawowych
warunków skutecznego przeciwdzia³ania cyberprzestêpczoœci. Wreszcie, nale¿y pod-
kreœliæ postêpy w zakresie organizacji æwiczeñ zespo³ów reagowania na incydenty
komputerowe. Z drugiej jednak strony, wydaje siê, i¿ dzia³ania Unii Europejskiej w tej
dziedzinie w du¿ej mierze rozminê³y siê z potrzebami oraz oczekiwaniami. Przede
wszystkim, uderza bardzo d³ugi okres formu³owania podstawowych celów i za³o¿eñ
unijnej polityki cyberbezpieczeñstwa. Co prawda, pierwsze dokumenty poœwiêcone
temu zagadnieniu pojawi³y siê jeszcze przed 2007 rokiem, to jednak spójne plany opra-
cowano dopiero 2 lata póŸniej. Najdobitniej o powa¿nych opóŸnieniach œwiadczy³ fakt,
i¿ dopiero w 2012 roku powo³ano europejski zespó³ reagowania na incydenty kompute-
rowe (CERT-UE), co powinno byæ jednym z pierwszych posuniêæ UE. Intensyfikacja
dzia³añ na tym kierunku dopiero w 2012 roku, czyli 5 lat po pierwszej cyberwojnie
œwiadczy³a wiêc o powa¿nych zaniedbaniach. Po drugie, nale¿y zauwa¿yæ, i¿ za
wieloma deklaracjami Komisji Europejskiej b¹dŸ innych instytucji Unii nie pod¹¿y³y
konkretne inicjatywy. Sta³o siê to szczególnie widoczne w przypadku wspó³pracy
miêdzynarodowej. Poza partnerstwem europejsko-amerykañskim, trudno bowiem wska-
zaæ na inne wa¿ne i skutecznie funkcjonuj¹ce, globalne inicjatywy w zakresie cyber-
bezpieczeñstwa, których UE by³aby aktywnym uczestnikiem. Po trzecie wreszcie,
mo¿e dziwiæ fakt, i¿ Unia Europejska do koñca 2012 roku nie opracowa³a jednolitej
i spójnej strategii cyberbezpieczeñstwa. Jej rolê pe³ni³y dotychczas kolejne komunika-
ty i programy (np. CIIP) Komisji Europejskiej oraz Agenda Cyfrowa dla Europy, które
szeroko nawi¹zywa³y do tej problematyki.

Politykê Unii Europejskiej wobec zagro¿eñ teleinformatycznych na prze³omie
pierwszej i drugiej dekady XXI wieku mo¿na wiêc oceniaæ dwojako. Z jednej strony,
nale¿y doceniæ, i¿ UE, mimo wielu przytoczonych powy¿ej g³osów, nie podjê³a kro-
ków zmierzaj¹cych do dublowania kompetencji pañstw cz³onkowskich oraz funkcji
Sojuszu Pó³nocnoatlantyckiego. Skupienie siê na problematyce cyberprzestêpczoœci
nale¿y uznaæ za zasadne, nie tylko z powodu jej rosn¹cego znaczenia dla bezpieczeñ-
stwa UE, ale tak¿e dotychczas niedostatecznie wykszta³conych mechanizmów wspó³pra-
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cy ponadnarodowej. Mimo wieloletniego okresu formu³owania polityki bezpieczeñstwa
teleinformatycznego UE, potencja³ ten nie zosta³ jednak dostatecznie wykorzystany.
Warto zauwa¿yæ, i¿ tymczasowe inicjatywy Brukseli by³y realizowane bardzo powoli,
czêsto rozmijaj¹c siê z dynamik¹ i charakterem pojawiaj¹cych siê w Internecie wyz-
wañ. Z drugiej strony, mo¿na jednak zaobserwowaæ intensyfikacjê wspó³pracy w tym
zakresie, która uwidoczni³a siê pod koniec 2012 roku. W tym kontekœcie, Unia Euro-
pejska na pocz¹tku drugiej dekady XXI wieku stoi przed szeregiem wyzwañ w zakresie
rozwoju polityki cyberbezpieczeñstwa. Nale¿y do nich zaliczyæ m.in.: okreœlenie jas-
nych ram wspó³pracy w œrodowisku miêdzynarodowym oraz na poziomie europej-
skim, opracowanie spójnej strategii cyberbezpieczeñstwa UE, rozwój zdolnoœci
w zakresie koordynacji polityk pañstw cz³onkowskich, organizacja wspólnych szko-
leñ, æwiczeñ i manewrów, rozbudowa potencja³u reagowania na incydenty komputero-
we, przygotowanie odpowiednich rozwi¹zañ legislacyjnych oraz, last but not least,
okreœlenie jasnego stanowiska wobec dylematów zwi¹zanych z ochron¹ wolnoœci
i prywatnoœci u¿ytkowników Internetu (Bendiek, 2012). Reasumuj¹c wydaje siê, i¿ od-
powiednie ustosunkowanie siê do tych wyzwañ bêdzie jednym z czynników, które
w przysz³oœci bêd¹ wp³ywa³y na sytuacjê bezpieczeñstwa Unii Europejskiej, tak w wy-
miarze wewnêtrznym, jak i miêdzynarodowym.
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Streszczenie

Szkodliwa dzia³alnoœæ w Internecie oraz innych sieciach teleinformatycznych, w XXI wieku
stanowi coraz wiêksze wyzwanie dla bezpieczeñstwa narodowego i miêdzynarodowego. Co za
tym idzie, problematyka ta sta³a siê istotna nie tylko dla pañstw, ale tak¿e organizacji miêdzyna-
rodowych. Unia Europejska, zrzeszaj¹ca jedne z najbardziej zdigitalizowanych spo³eczeñstw
globu, prowadzi prace w tej dziedzinie ju¿ od 2004 roku. Nie ulega jednak w¹tpliwoœci, i¿
wysi³ki UE w du¿ej mierze rozminê³y siê z wag¹ zagro¿eñ cyberprzestrzennych. Do pewnej
zmiany dosz³o dopiero po 2007 roku, kiedy Bruksela w wyniku „pierwszej cyberwojny” w Esto-
nii, dostrzeg³a konsekwencje braku zabezpieczeñ przed atakami komputerowymi. Wysi³ki Unii,
inspirowane w g³ównej mierze przez Komisjê Europejsk¹ przebiega³y dwutorowo. Z jednej stro-
ny, obejmowa³y one prace koncepcyjne, w tym m.in. analizê zjawiska cyberprzestêpczoœci czy
wra¿liwoœci na ataki europejskiej krytycznej infrastruktury teleinformatycznej. Z drugiej, po-
dejmowano prace na rzecz rozwoju wspó³pracy w zakresie cyberbezpieczeñstwa miêdzy UE
a pañstwami cz³onkowskimi. W tym kontekœcie, nale¿y zauwa¿yæ, i¿ dzia³ania Unii Europej-
skiej w du¿ej mierze by³y opóŸnione w stosunku do dynamiki pojawiaj¹cych siê w cyberprze-
strzeni wyzwañ. Co prawda, od 2007 roku, UE poczyni³a szereg inicjatyw, które wzmocni³y jej
potencja³ do dzia³ania w œrodowisku teleinformatycznym, jednak w wielu dziedzinach nadal ist-
nia³y powa¿ne zaniedbania. Pewna oznaka zmiany pojawi³a siê dopiero w 2012 roku, kiedy
powo³ano zespó³ CERT-EU oraz zapowiedziano zwiêkszenie œrodków finansowych przeznaczo-
nych na cyberbezpieczeñstwo. Mimo to, w przysz³oœci Bruksela bêdzie musia³a ustosunkowaæ
siê do szeregu wyzwañ w tej dziedzinie, w tym m.in.: modelu wspó³pracy miêdzynarodowej,
opracowania spójnej strategii bezpieczeñstwa teleinformatycznego czy kwestii ochrony praw
cz³owieka w sieci. Odpowiednia reakcja na te problemy bêdzie jednym z czynników, które
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w przysz³oœci wp³yn¹ na sytuacjê bezpieczeñstwa Unii Europejskiej, tak w wymiarze wewnêtrz-
nym jak i miêdzynarodowym.

Summary

The European Union and threats to IT security – an outline of the issue

Harmful activities on the Internet are a growing threat to national and international security
in the 21st century. These issues are therefore becoming increasingly important not only for indi-
vidual states, but also for international organizations such as the European Union, which com-
bines the most digitalized societies in the world. Despite the fact that a European cyber security
policy was already initiated in 2004, the EU’s attempts were usually quite outdated. A major
breakthrough took place in 2007, after the ‘first cyber war’ in Estonia. Afterwards, Brussels’ ef-
forts went in two directions. On the one hand, the European Commission’s activities were aimed
at finding proper political, juridical and procedural solutions to cyber threats. On the other hand,
the EU was interested in developing close cooperation with member states, as well as with the in-
ternational environment. Unfortunately, most of the initiatives undertaken by the European
Commission were still lagging behind the global standards set by the United States or the Atlan-
tic Alliance. This situation changed only in 2012, when the EU undertook some important ac-
tions. First of all, a CERT-EU team was finally set up. Furthermore, the Commission declared
that the funding of cyber security research would be increased by 14% in the future. And finally,
ENISA undertook several important projects aimed at increasing cyber security awareness in
Europe. These efforts, however, are not sufficient to fight the contemporary challenges arising
from cyber space. This is why, in the future, in order to secure its political, social and economic
development, the European Union will need to create a proper cyber security strategy.
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